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DR. JORGE ENRIQUE ROMERO PEREZ: Firma electronica en el contexto del gobierno digital

Resumen: De acuerdo con el desarrollo de la ciencia y la tecnologia,
la firma digital o electréonica , ha permitido su uso en los sectores
privados y en el publico.

Mostraremos varios aportes normativos de Costa Rica, Colombia,
México, Espanayla Comision de las Naciones Unidas para el desarrollo
del Derecho Mercantil, a modo de ejemplo, con el fin de visualizar
la regulacion de esta firma y sus efectos respectivos.

También, se deja constancia de un glosario util; y, la bibliografia
respectiva.

Palabras Clave: contrato electrénico, documento electrénico, firma
digital, repositorio, sistema de informacion

Abstract: In line with the development of science and technology, the
digital or electronic signature has allowed its use in both private and
public realms.

We will present several policy inputs of Costa Rica, Colombia, Mexico,
Spain, and the United Nations Commission on International Trade Law,
by way of example, with the purpose of viewing the regulation of this
signature and its subsequent effects.

Additionally, this paper provides a useful glossary and the respective
bibliography.

Keywords: Electronic contract, electronic document, digital signature,
repository, information system.
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Introduccion

De acuerdo con el desarrollo de la ciencia y la tecnologia, la firma
digital o electrénica , ha permitido su uso en los sectores privados y en
el publico.

Mostraremos varios aportes normativos de Costa Rica, Colombia,
México, Espana y la Comision de las Naciones Unidas para el
desarrollo del Derecho Mercantil, a modo de ejemplo, con el fin de
visualizar la regulacion de esta firma y sus efectos respectivos.

Asimismo, dejaremos indicado un glosario util y la bibliografia
correspondiente.

I.- Gobierno digital

Lineas de accion para establecer un gobierno mads transparente,
productivo, competitivo y capaz de proporcionar mejores servicios para
la sociedad (MIDIPLAN, 2010):

Calidad de Servicio:
- Mejora de la calidad de los servicios
- Centralizacion del proceso (una sola ventanilla)
- Servicio oportuno
- Disponibilidad de servicios
- Ahorro en costos y tiempo
- Promocioén del acceso a los canales municipales
Transparencia y participacion:
- Visibilidad de los asuntos publicos
- Conocimiento de la administracion gubernamental
- Responsabilidad

- Nuevos canales que faciliten la participacion ciudadana y el
control social

- Facil interaccion y retroalimentacion
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Eficiencia del Gobierno:
- Informacion de calidad, oportuna y normalizada
- Interoperabilidad de las entidades
- Racionalizando los recursos
- Restablecimiento de procesos y procedimientos
- Efectividad del gobierno
Acceso:
- Interconexién de las instituciones por medio de banda ancha
- Integracion de los servicios
- Disponibilidad del Internet para toda la poblacién

- Normalizacion de registros (ciudadanos, productos, firmas
entre otros)

Administracion y politicas:
- Monitorear el impacto de las acciones
- Regulacion de los procedimientos y las tecnologias
- Interoperabilidad
- Publicacioén y capacitacion
- Administracion del proyecto

IL- Ley No. 8454 del 30 de agosto del 2005, de certificados,
firmas digitalesy documentos electronicos. Costa Rica. Comentarios

Articulo 1.- Ambito de aplicacion.

Esta ley se aplicard a toda clase de transacciones y actos
Juridicos publicos o privados (...).

El Estado y todas las entidades publicas quedan expresamente
facultados para utilizar los certificados, las firmas digitales y los
documentos electronicos, dentro de sus respectivos dmbitos de
competencia.
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Comentario:

Esta ley tuvo como finalidad regular el uso y el reconocimiento
juridico de la firma digital, dindole la misma validez vy eficacia juridica
que el uso de una firma manuscrita u otra andloga que implique
la manifestacion de la voluntad, asi como autorizar al Estado o
administracion publica en su conjunto, parasu uso practico y efectivo
(Monge, p. 10).

Articulo 8.- Alcance del concepto firma digital (primer parrafo):

Entiéndase por firma digital cualquier conjunto de datos adjunto
o légicamente asociado a un documento electrénico, que permita
verificar su integridad, asi como identificar en forma univocay vincular
juridicamente al autor con el documento electrénico.

Articulo 8.- Alcance del concepto firma digital certificada (segundo

parrafo):

Una firma digital se considerard certificada cuando sea emitida al
amparo de un certificado digital vigente, expedido por un certificador
registrado.

Comentario:

En estos numerales se define lo que es una firma digital y la firma
digital certificada.

Para la existencia de una real seguridad transaccional es necesario
que el documento sea vdlido: que la transaccién sea segura y que
produzca los efectos juridicos pretendidos para las partes;y, ademas,
que sea vdlida la asuncion de obligaciones, realizadas por los medios
electronicos (Monge, p. 29).

Articulo 9 . Valor equivalente.

Los documentos y las comunicaciones suscritos mediante
Sfirma digital, tendran el mismo valory la eficacia probatoria de su
equivalente firmado en manuscrito. En cualquier norma juridica
que se exija la presencia de una firma, se reconocerd de igual
manera lanto la digital como la manuscrita.
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Los documentos publicos electronicos deberan llevar la firma
digital certificada.

Comentario:

Se define normativamente que la firma digital o electronica y la
firma hecha a mano, tienen juridicamente un valor equivalente para
todos los efectos ; ala vez que se instaura que los documentos
publicos electronicos tienen que llevar la firma digital certificada.

Una de las funciones primordiales de la firma digital, es la de
mostrar la identidad, autenticidad, y ala vez acreditar la integridad del
contenido del documento electrénico (Monge, p. 32).

IIL.- Reglamento a la ley de certificados, firmas digitales y
documentos electronicos ,decreto ejecutivo No. 33018 — MICIT
(Ministerio de Ciencia y Tecnologia) del 20/03/2006. Costa Rica: .
Comentarios

Articulo 2, definiciones:

linciso 24: la firma digital es el conjunto de datos adjunto o
logicamente asociado a un documento electronico, que permita
verificar su integridad, asi como identificar en forma univoca Yy
vincular juridicamente al autor del documento.

Articulo 2, inciso 25: la firma digital certificada es la firma digital
que haya sido emitida al amparo de un certificado digital vdlido y
vigente, expedido por un certificador registrado.

Comentario:

En este numeral, relativo a las definiciones, lo que debe entenderse
por firma digital y por firma digital certificada.

Por su parte, el articulo 3 manda:

Aplicacion al Estado. A los efectos del pdarrafo segundo del
numeral 1 de la ley, los Supremos Poderes, el Tribunal Supremo
de Elecciones, los demds organos constitucionales y todas las
entidades publicas podran adoptar separadamente las disposiciones
particulares que requiera su ambito especifico de competencia o la
prestacion del servicio publico, incluyendo la posibilidad de fungir
como certificador respecto de sus funcionarios.
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Comentario:

El tema de la firma digital aplicada ala administracion publica
o Estado, se establece que cada una de las entidades de derecho
publico, pueden adoptar disposiciones concretas al tenor de la
competencia de cada uno de ellos y de la respectiva prestacion de
servicios publicos; agregando que ademds, pueden llevar a cabo la tarea
de certificador de sus agentes publicos.

El articulo 4, Incentivo de los mecanismos de gobierno electronico,
dispone:

Con excepcion de aquellos tramites que necesariamente requieran
la presencia fisica del ciudadano, o que éste opte por realizarlos de
ese modo, el Estado y todas las dependencias puiblicas incentivardn
el uso de documentos electronicos certificados y firmas digitales para
la prestacion directa de servicios a los administrados, asi como para
facilitar la recepcion, tramitaciéon y resolucion electronica de sus
gestiones y la comunicacion del resultado correspondiente.

Comentario:

Se establece que hay un deber de motivaciéon y de incentivacion
paratodo el Estado parala utilizacion de documentos electrénicos y
de firmas digitales, dentro del contexto del gobierno digital.

IV.- Normativa de Colombia:
a) Ley 527 del 18 de agostode 1999y sus reformas
Articulo 2.- Definiciones.

Presenta 6 definiciones, las cuales se han incorporado al glosario,
bajo la identificacion de LCo (ley Colombia).

Articulo 5°. Reconocimiento juridico de los mensajes de datos.

No se negaran efectos juridicos, validez o fuerza obligatoria a
todo tipo de informacion por la sola razén de que esté en forma de
mensaje de datos.
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Comentario:
Se le da fuerzay efectos juridicos al mensaje de datos.
Articulo 9°. Integridad de un mensaje de datos.

Para efectos del articulo anterior, se considerard que la
informacion consignada en un mensaje de datos es integra, si ésta ha
permanecido completa e inalterada, salvo la adicion de algun endoso
o de algun cambio que sea inberente al proceso de comunicacion,
archivo o presentacion. El grado de confiabilidad requerido, serd
determinado a la luz de los fines para los que se genero la informacion
y de todas las circunstancias relevantes del caso.

Comentario:

Se parte del supuesto de que la informacién que se encuentre en
un mensaje de datos es integra; pero, se establecen requisitos y limites
para que esa presuncion sea efectiva.

Articulo 14. Formacion y validez de los contratos.

En la formacion del contrato, salvo acuerdo expreso entre las
partes, la oferta y su aceptacion podran ser expresadas por medio de
un mensaje de datos. No se negard validez o fuerza obligatoria a un
contrato por la sola razon de haberse utilizado en su formacion uno o
mds mensages de datos.

Comentario:

En materia contractual, la oferta y su aceptacion, se puede
manifestar a través de uno o varios mensajes de datos.

Articulo 28. Atributos juridicos de una firma digital.

Cuando una firma digital haya sido fijada en un mensaje de datos
se presume que el suscriptor de aquella tenia la intencion de acreditar
ese mensaje de datos y de ser vinculado con el contenido del mismo.

Comentario:

Se establece la presuncion de que si la firma digital se ubica en
un mensaje de datos, el suscriptor (uvo la intencion de acreditar el
mensaje y de vincularse al mismo.
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b) Reglamento al articulo 7 de la ley No. 527 de 1999
(decreto No. 2364 del 22 de noviembre del 2012). Comentario

Presenta 4 definiciones, que se han incluido en el glosario con la
identificaciéon: RCo (reglamento Colombia).-

Articulo 7. Firma electrénica pactada mediante acuerdo. Salvo
prueba en contrario, se presume que los mecanismos o técnicas de
identificacion personal o autenticacion electronica segun el caso, que
acuerden utilizar las partes mediante acuerdo, cumplen los requisitos
de firma electronica.

Comentario:

Para proteger el uso de la firma electronica, se parte del supuesto
de que se cumple con los requisitos para su utilizacion; indicandose
“salvo prueba en contrario”.

V.- Codigo de Comercio de México, en su numeral 89, define la
firma electronica asi:

Somn los datos en forma electronica consignados en un mensaje de
datos, adjuntados o logicamente asociados al mismo por cualquier
tecnologia, los cuales son utilizados para identificar al firmante en
relacion con el mensaje de datos que signa, y es indicativa que el
Sirmante aprueba la informacion contenida en el mensaje de datos
y produce los mismos efectos juridicos que la firma autografa,
siendo admisible como prueba en juicio (Garcia, p. 104, 2016).

Comentario:
Se dan estos elementos fundamentales derivados del concepto:

1. Medio de identificaciéon del firmante autor del mensaje, formado
por un conjunto de datos, ajenos al mensaje de datos signado,
adjuntados o asociados a éste ultimo,

2. Esla aprobacion o autorizacion del firmante de la informacion que
contiene el mensaje de datos o documentos electrénico que signa,

3. Es un equivalente funcional a la firma autdgrafa, pues tiene los
mismos efectos,
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Sirve como prueba en el juicio correspondiente (Garcia, pp. 105
y 106, 2016).

VI.- Ley de firma electrénica No. 59 del 19 de diciembre del

2003, Espana . Comentario

Articulo 3. Firma electronica, y documentos firmados

electronicamente.

1

BN

La firma electronica es el conjunto de datos en forma electronica,
consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firmante.

La firma electronica avanzada es la firma electronica que permite
identificar al firmante y detectar cualquier cambio ulterior de los
datos firmados, que estd vinculada al firmante de manera unica
y a los datos a que se refiere y que ba sido creada por medios que
el firmante puede mantener bajo su exclusivo control.

Se considera firma electronica reconocida la firma electronica
avanzada basada en un certificado reconocido y generada
mediante un dispositivo seguro de creacion de firma.

La firma electronica reconocida tendra respecto de los datos

consignados en forma electronica el mismo valor que la firma
manuscrita en relacion con los consignados en papel.

Se comnsidera documento electrénico el redactado en soporte
electrénicoqueincorporedatosqueestén firmadoselectrénicamente.

El documento electronico serd soporte de:

a) Documentos publicos, por estar firmados electronicamente
por funcionarios que tengan legalmente atribuida la facultad
de dar fe publica, judicial, notarial o administrativa, siempre
que actuen en el dmbito de sus competencias con los requisitos
exigidos por la ley en cada caso.

b) Documentos expedidos y firmados electronicamente por
Juncionarios o empleados publicos en el ejercicio de sus
Junciones publicas, conforme a su legislacién especifica.

¢) Documentos privados.
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7. Los documentos a que se refiere el apartado anterior tendrdn
el valor y la eficacia juridica que corresponda a su respectiva
naturaleza, de conformidad con la legislacion que les resulte
aplicable.

8. El soporte en que se hallen los datos firmados electronicamente
serd admisible como prueba documental en juicio. Si se impugnare
la autenticidad de la firma electronica reconocida, con la que se
bayan firmado los datos incorporados al documento electronico,
se procederd a comprobar que por el prestador de servicios de
certificacion, que expide los certificados electronicos, se cumplen
todos los requisitos establecidos en la ley en cuanto a la garantia
de los servicios que presta en la comprobacion de la eficacia de
la firma electronica, y en especial, las obligaciones de garantizar
la confidencialidad del proceso asi como la autenticidad,
conservacion e integridad de la informacion generada y la
identidad de los firmantes. Si se impugna la autenticidad de la
Sfirma electronica avanzada, con la que se bayan firmado los datos
incorporados al documento electréonico, se estard a lo establecido
en el apartado 2 del articulo 326 de la Ley de Enjuiciamiento Civil.

9. No se negardn efectos juridicos a una firma electronica que no
retina los requisitos de firma electronica reconocida en relacién a
los datos a los que esté asociada por el mero becho de presentarse
en forma electronica.

10. A los efectos de lo dispuesto en este articulo, cuando una firma
electronica se utilice conforme a las condiciones acordadas
por las partes para relacionarse entre si, se tendrd en cuenta lo
estipulado entre ellas.

Comentario:

En este numeral 3, se definen la firma electrénica, firma electronica
avanzaday firma electrénica reconocida.

Igualmente se define el documento electréonico vy se indica de
cudles elementos se considera soporte. Asimismo, se establece el valor
juridico de los documentos electronicos y de la firma digital en un
proceso judicial, lo cual vale también en un proceso administrativo.
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Articulo 4. Empleo de la firma electronica en el dmbito de las
administraciones publicas.

1. Estaley se aplicara al uso de la firma electronica en el seno de las
Administraciones publicas, sus ovganismos puiblicos y las entidades
dependientes o vinculadas a las mismas y en las relaciones que
mantengan aquéllas y éstos entre si o con los particulares.

Las Administraciones publicas, con el objeto de salvaguardar
las garantias de cada procedimiento, podran establecer condiciones
adicionales a la uwutilizacion de la firma electronica en los
procedimientos. Dichas condiciones podrdan incluir, entre otras, la
imposicion de fechas electronicas sobre los documentos electronicos
integrados en un expediente administrativo. Se entiende por fecha
electronica el conjunto de datos en forma electronica utilizados
como medio para constatar el momento en que se ha efectuado una
actuacion sobre otros datos electronicos a los que estan asociados.

Comentario:

Se establece el uso de la firma electronica al interior del Estado y
entre éste y el sector privado.

En los procedimientos administrativos publicos, el Estado podra
establecer condiciones adicionales al uso de la firma digital. Podra
hacer uso dela fecha electronica, que se entiende como el conjunto
de datos electronicos, usados para la constatacion del momento de
actuacion en relacion a otros  datos digitales a los cuales estén
asociados.

2. Lascondiciones adicionales a las que se refiere el apartado anterior
solo podrdan hacer referencia a las caracteristicas especificas de la
aplicacion de que se tratey deberdn garantizar el cumplimiento de
lo previsto en el articulo 45 de la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun. Estas condiciones serdn
objetivas, proporcionadas, transparentes y no discriminatorias y
no deberdn obstaculizar la prestacion de servicios de certificacion
al ciudadano cuando intervengan distintas Administraciones
puiblicas nacionales o del Espacio Econémico Europeo.
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Comentario:

Las condiciones adicionales deben cumplir con lo que dispone
el numeral 45 de la Ley de régimen juridico de las administraciones
publicas y del procedimiento administrativo comun; y, ademds cumplir
con ciertos requisitos que se senalan.

3. Las normas que establezcan condiciones generales adicionales
para el uso de la firma electronica ante la Administracion General
del Estado, sus organismos publicos y las entidades dependientes
o vinculadas a las mismas se dictardn a propuesta conjunta de los
Ministerios de Administraciones Publicas y de Ciencia y Tecnologia
y previo informe del Consejo Superior de Informdtica y para el
impulso de la Administracion Electronica.

Comentario:

Las citadas condiciones generales adicionales para el uso de la firma
electronica ante el Estado, deben ser propuestas por los Ministerios de
Administraciones Publicas y de Ciencia y Tecnologia, mediante un previo
informe del Consejo Superior de Informdtica vy para el impulso de
la Administracion electrénica . Estos  requisitos de funcionamiento los
considero adecuados respecto de la buena utilizacion de la firma digital.

4. La utilizacion de la firma electronica en las comunicaciones que
afecten a la informacion clasificada, a la seguridad publica o a la
defensa nacional se regird por su normativa especifica.

Las Administraciones publicas, con el objeto de salvaguardar
las garantias de cada procedimiento, podrian establecer condiciones
adicionales a la utilizacion de la firma electrénica en los procedimientos.
Dichas condiciones podran incluir, entre otras, la imposicion de fechas
electronicas sobre los documentos electronicos integrados en un
expediente administrativo. Se entiende por fecha electrénica el conjunto
de datos en forma electronica utilizados como medio para constatar
el momento en que se ha efectuado una actuacion sobre otros datos
electronicos a los que estan asociados.

Comentario:

Las citadas condiciones adicionales deben cumplir conlos requisitos
de ser objetivas, proporcionadas, transparentes, no discriminatorias y
no deben ser un obstdculo al servicio de certificacion a las personas.
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VIL.- Ley modelo sobre las firmas electrénicas, de la Comision
de las Naciones Unidas para el Derecho Mercantil Internacional.
12/12/ 2001. Comentario.

Su articulo 2, se refiere a las definiciones de acuerdo a los fines
de la presente Ley. Estan incorporadas en el glosario bajo la letra C
(Comision).

Su articulo 3, regula la igualdad de tratamiento de las tecnologias
para la firma.

Ninguna de las disposiciones de la presente ley, con la excepcion
del numeral 5 (las partes podrin establecer excepciones a la presente ley o
modificar sus efectos mediante acuerdo, salvo que ese acuerdo no sea valido o eficaz
conforme al derecho aplicable), serd aplicada de modo que excluya, restrinja o prive de
efecto juridico cualquier método  para crear una firma electronica que cumpla los
requisitos enunciados en el parrafo 1 del articulo 6 (cuando la ley exija la firma de una
persona, ese requisito quedard cumplido en relacion con un mensaje de datos si se
utiliza una firma electronica, que a la luz de todas las circunstancias del caso, incluido
cualquier acuerdo aplicable, sea fiable y resulte igualmente apropiada paralos fines
con los cuales se generé o comunicé ese mensaje) O que cumpla de otro modo
los requisitos del derecho aplicable.

Comentario:

Esta ley modelo, manda que lo que ella establece tiende a proteger
la firma electronica .

Conclusion

En el plano del gobierno digital, el tema de la firma electrénica
es clave para la modernizacion del funcionamiento del Estado; vy, el
cumplimiento entre otros aspectos como la rendicion de cuentas de
los empleados y funcionarios publicos ( agentes publicos) y de la
transparencia de la actuacion del sector publico.

La Asociacion Bancaria Costarricense, (ABC), pide a la
Superintendencia General de las Entidades Financieras (SUGEF) mads
tiempo para exigira sus clientes la firma digital . La SUGEF puso como
plazo el 31 de diciembre del 2017 para que el 100 % de sus clientes
usara la firma digital ensus transacciones enlinea.La ABC solicitd
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ala SUGEF un plazo mayor para la utilizaciéon de la firma digital,
debido ala complejidad operativa y el costo. Para la Cimara de Bancos,
exigir la firma digital traerd limitaciones a los usuarios de la banca
electronica  (Oscar Rodriguez, La Nacion, sdbado 30/04/16, p. 27 A) .-

Definiciones o glosario

(Nota: si la definicion estd tomada del libro de Garcia 2016, pp. 125 a 129,
se indica con una G; si se toma del Reglamento de Costa Rica, se le coloca una
R; sies dela Comision de las Naciones Unidas para el Derecho Mercantil
Internacional: C; si es laley No. 527 de 1999, de Colombia: LCo; si es del
reglamento al articulo 7 de esta ley No. 527 de 1999, decreto No. 2364 del 22 de
noviembre del 2012: RCo).

Acuerdo sobre el wuso del mecanismo de firma
electronica: acuerdo de voluntades mediante el cual se estipulan
las condiciones legales y técnicas a las cuales se ajustardn las
partes para realizar comunicaciones, efectuar transacciones, crear
documentos electronicos o cualquier otra actividad mediante el
uso del intercambio electronico de datos. RCo

Autenticacion: verificacion de la identidad de un individuo.

a. En el proceso de registro, es el acto de evaluar las credenciales
de la entidad final (por ejemplo, un suscriptor) como evidencia de que
realmente es quien dice ser.

b. Durante el uso, es el acto de comparar electronicamente las
credenciales y laidentidad enviada (Ej., codigo de usuario y contrasena,
certificado  digital, etc.) con valores previamente almacenados para
comprobar la identidad. R

Autenticacion mutua: proceso mediante el cual dos entidades
verifican su identidad en forma reciproca. R

Autenticidad: la veracidad, técnicamente constatable, de la
identidad del autor de un documento o comunicacion. La autenticidad
técnica no excluye el cumplimiento de los requisitos de autenticacion
o certificacion que desde el punto de vista juridico exija la ley para
determinados actos o negocios. R
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Autoridad de registro (ar): entidad delegada por el certificador
registrado para la verificacion de la identidad de los solicitantes y otras
funciones dentro del proceso de expedicion y manejo de certificados
digitales. Representa el punto de contacto entre el usuarioy el certificador
registrado. R

Bitacoras de auditoria: registro cronoldgico de las actividades
del sistema, que son suficientes para habilitar la reconstruccion, revision,
y la inspeccién de la secuencia del entorno y las actividades secundarias
o primarias para cada evento en la ruta de una transaccion desde su inicio
hasta la salida del resultado final. R

Certificacion: proceso de creacion de un certificado de llave
pubica para un suscriptor . R

Certificado: se define como todo mensaje de datos u otro registro
que confirme el vinculo entre un firmante vy los datos de creacion de
firma electronica. G

Se entendera todo mensaje de datos u otro registro que confirme el
vinculo entre un firmante y los datos de creacion de la firma. C

Certificado digital: una estructura de datos creada y firmada
digitalmente por un certificador, del modo y con las caracteristicas
que senalan este Reglamento y su anexo, cuyo propdsito primordial es
posibilitar a sus suscriptores la creacion de firmas digitales, asi como la
identificaciéon personal en transacciones electronicas. Sin perjuicio del
concepto anterior, la Direccion de certificadores de firma digital, podra
autorizar a los certificadores registrados la generacion de certificados con
propositos diferentes o adicionales a los indicados. R

Certificado suspendido: cesacion temporal o interrupcion de
la validez de un certificado. R

Certificado valido: se refiere a aquel certificado que se encuentra
activo, que ha sido emitido por un certificador registrado. R

Certificador: 1a persona juridica publica o privada, nacional o
extranjera, prestadora del servicio de creacion, emision y operacion de
certificados digitales. R
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Certificador raiz: el nodo superior autocertificante de la jerarquia
nacional de certificadores registrados. R

Certificador registrado: ¢l certificador inscrito y autorizado por
la Direccion de Certificadores de Firma Digital. R

Certificador padre: certificador registrado que se encuentra
en la posicion inmediata superior con respecto a otro certificador
registrado, en la jerarquia de certificadores. R

Certificador subordinado: certificador registrado que se en-
cuentra en la posicion inmediata inferior con respecto a otro certifica-
dor registrado, en la jerarquia de certificadores. R

Comercio electronico: comprende todas aquellas transacciones
comerciales, nacionales e Internacionales, que se realizan por intercam-
bio electrénico de datos y por otros medios de  comunicacion elec-
tronica. G

Abarca las cuestiones suscitadas por toda relacion de indole
comercial, sea 0 no contractual, estructurada a partir de la utilizacion
de uno o mds mensajes de datos o de cualquier otro medio similar.
Las relaciones de indole comercial comprenden, sin limitarse a ellas,
las siguientes operaciones: toda operacion comercial de suministro
o intercambio de bienes o servicios; todo acuerdo de distribucion;
toda operacion de representacion o mandato comercial; todo tipo de
operaciones financieras, bursdtiles y de seguros; de construccion de
obras; de consultoria; de ingenieria; de concesion de licencias; todo
acuerdo de concesion o explotacion de un servicio publico; de empresa
conjunta y otras formas de cooperacion industrial o comercial; de
transporte de mercancias o de pasajeros por via aérea, maritima y férrea,
o por carretera. LCo.

Compromiso: violacion de la seguridad de un sistema, por
haber ocurrido una divulgacion no autorizada de informacion sensible. R

Contrato electronico: es el celebrado sin la presencia fisica de
las partes, prestando éstas su consentimiento en origen y destino por
medio de equipos electronicos de tratamiento y almacenaje de datos,
concretados por medio de cable, radio, medios 6pticos o cualquier
medio transmisor en via electronica, con la ficcion juridica, de que su
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celebracion debe tenerse como si se realizase entre sujetos fisicamente
presentes. G

Control maltiple: condicion mediante la cual dos o mds partes,
separada y confidencialmente, tienen la custodia de los componentes de
una llave particular, pero que individualmente no tienen conocimiento
de la llave resultante. R

Datos de activacion: valores de datos (que no son las
llaves), que son requeridos para operar los moédulos criptograficos y que
necesitan ser protegidos (ejemplo: PINs, frase clave, biométricos o llaves distribuidas

manualmente). R

Datos de creacion de firma: son los datos Gnicos, como codigos
o claves criptograficas privadas, que el firmante genera de manera
secreta y utiliza para crear su firma electronica, logrando un vinculo
entre ésta y su persona. Esta definiciéon determina los elementos de
confidencialidad y de vinculacion entre su creador yla propia firma. G

Datos de creacion de la firma electronica: datos Unicos
y personalisimos, que el firmante utiliza para firmar. RCo

Datos de verificacion de firma: son los datos, consignados
como codigos o claves criptograficas publicas, que se utilizan para
verificar la firma electronica. G

Derecho a la autodeterminacion informativa: facultad de
la persona de determinar quien puede conocer, almacenar, usar y
transmitir sus datos personales. G

Declaracion de las practicas de certificacion (dpc):
declaracion de las practicas que utiliza el certificador para la emision de
los certificados (define el equipo, las politicas y los procedimientos que
el certificador utiliza para satisfacer los requerimientos especificados
en las politicas del certificado que son soportados por €l). R

Destinatario: esla persona designada por el emisor para recibir el
mensaje de datos, que no actuia a titulo de intermediario con respecto
a dicho mensaje. G
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Direccion de certificadores de firma digital (dcfd):
dependencia del Ministerio de Ciencia y Tecnologia, encargada de la
administracion y supervision del sistema de certificacion digital. R

Dispositivo de creacion de firma: es un programa o un aparato
informdtico que sirve para aplicar los datos que se hayan generado para
crear la firma. G

Dispositivo de verificacion de firma: es un programa O un
aparato informdtico que sirve para aplicar los datos de verificaciéon de
firma. G

Dispositivo o modulo seguro de creacion de firmas (mscf):
dispositivo que resguarda las claves y el certificado de un suscriptor,
utilizado para generar su firma digital y que, al menos, garantiza:

a.  Que los datos utilizados para la generacion de la firma solo pueden
producirse una vez en la practica y se garantiza razonablemente su
confidencialidad;

b. Que existe una expectativa razonable de que los datos utilizados
para la generacion de la firma no pueden ser descubiertos por
deduccién yla firma estd protegida contra falsificacion por medio
de la tecnologia disponible a la fecha, siendo posible detectar
cualquier alteracion posterior; y,

c.  Que los datos empleados en la generaciéon de la firma pueden
ser protegidos de modo fiable por el firmante legitimo, contra su
utilizacion por cualesquiera terceros. R

Dispositivo seguro de creacion de firma: es un de creacion de firma
y €s necesario:

1. Que garantice que los datos utilizados para la firma puedan
producirse s6lo unavezy que asegure, razonablemente, su secreto.

2. Que exista seguridad razonable para que dichos datos no puedan
dan ser derivados de los de verificacion de firma o de la propia
firma y que la firma no pueda ser falsificada con la tecnologia
existente en cada momento.

128



Revista de Ciencias Juridicas N°143 (109-136) Mayo-Agosto 2017

3. Que los datos de creacién de firma puedan ser  protegidos
fiablemente por el signatario contra la utilizacion por otros.

4. Que el dispositivo utilizado no altere los datos o el documento que
deba firmarse, ni impida que éste se muestre al signatario antes
del proceso de firma. G

Documento electronico: cualquier manifestacion con cardcter
representativo o declarativo, expresada o transmitida por un medio
electronico o informatico. R

Emisor: es toda persona que al tenor del mensaje de datos, haya
actuado a nombre propio o en cuyo nombre se haya generadoy enviado
ese mensaje antes de ser archivado, y que no haya actuado a titulo
de intermediario. G

Ente costarricense de acreditacion (eca): la dependencia publica a
que se refiere la “Ley del Sistema Nacional para la Calidad”, nimero
8279 de 2 de mayo del 2002. R

Entidad de Certificacion. Es aquella persona que, autorizada
conforme a la presente ley, estd facultada para emitir certificados en
relacion con las firmas digitales de las personas, ofrecer o facilitar los
servicios de registro y estampado cronolégico de la transmision y
recepcion de mensajes de datos, asi como cumplir otras funciones
relativas a las comunicaciones basadas en las firmas digitales.LCo

Entidad final: suscriptor del certificado. R

Firma digital: conjunto de datos adjunto o légicamente asociado
a un documento electronico, que permita verificar su integridad, asi
como identificar en forma univoca y vincular juridicamente al autor con
el documento. R

Se entenderd como un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite determinar
que este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efectuada la
transformacion. LCo
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Firma digital certificada: una firma digital que haya sido emitida
al amparo de un certificado digital valido y vigente, expedido por un
certificador registrado. R

Firma electronica: se entenderan los datos en forma electronica
consignados en un mensaje de datos, o adjuntados o légicamente
asociados al mismo, que puedan ser utilizados para identificar al firmante
en relacion con el mensaje de datos e indicar que el firmante aprueba la
informacion recogida en el mensaje de datos. C

Métodos tales como, codigos, contrasenas, datos biométricos, o
claves criptograficas privadas, que permite identificar a una persona,
en relacion con un mensaje de datos, siempre y cuando el mismo sea
confiable y apropiado respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier
acuerdo pertinente. RCo

Firmante: sc entenderd la persona que posee los datos de creacion
de la firma y que actta por cuenta propia o por cuenta dela personaa
la que representa. C

Persona que posee los datos de creacion de la firma y que actiia en
nombre propio o por cuenta de la persona a la que representa. RCo

Es la persona que posee los datos de creacion de firma y actda a
nombre propio o de la persona que representa, o signatario que es la
persona fisica que cuenta con un dispositivo de firma y que actia en
nombre propio o en el de una persona fisica o juridica a la que representa.

Puede ser cualquier persona la firmante, al no hacer distincion
alguna respecto de que ésta sea fisica o moral, ya que no existe ningin
impedimento legal para que una persona moral sea titular de firma
electronica, maxime que se utiliza fundamentalmente en las  operaciones
de comercio empresarial, por lo que los Datos de creacién de firma,
son generados por persona fisica debidamente facultada por ésta, para
realizar actos de representacion de la corporacion mediante la citada firma.

La posesion de la firma, como ya se ha indicado, se refiere al de
Datos que la contiene, esto a su codificacion, es lo que del uso exclusivo
del firmante, como es el caso de la firma autodgrafa o manuscrita en
papel, en este caso lo que se posee o tiene por su creador o autor, como
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serfa su nombre o firmas propias, quien solo debe tener el dispositivo
de creacion por ser la cred, y que lo identifica de manera exclusiva. G

Infraestructura de llave publica (pki por sus siglas en inglés): Se refiere a
una estructura de hardware, software, personas, procesos y politicas
que emplean tecnologia de firma digital para proveer una asociacion
verificable entre una llave publica y un suscriptor especifico que posee la
llave privada correspondiente. R

Inmtegridad: propiedad de un documento electronico que denota
que su contenido y caracteristicas de identificacion han permanecido
inalterables desde el momento de su emisiéon, o bien que -habiendo
sido alterados posteriormente- lo fueron con el consentimiento de
todas las partes legitimadas. R

Habeas data: significa en términos generales un recurso pronto
y expedito para lograr que un dato que obre en archivos, registros,
bases de datos sea complementado, actualizado, corregido, bloqueado,
destruido, o bien que una sede de datos, sean incluidos en esos mismos
registros, archivos, bancos o bases ademds que permita accesar a los
mismos. G

Intercambio Electronico de Datos (EDI). la transmision
electronica de datos de una computadora a otra, que estd estructurada
bajo normas técnicas convenidas al efecto. LCo

Intermediario: es toda persona que actuando por cuenta de otra,
envia, recibe o archiva sus mensajes de Datos, o presta algiin servicio a
dicho respecto. G

Ley: la ley de Certificados, Firmas Digitales y Documentos
electronicos, Ley ndmero 8454 del 30 de agosto del 2005. R

LGAP: 1a Ley General de la Administracion Publica. Costa Rica R

Lineamientos técnicos: ¢l conjunto de definiciones, requisitos y
regulaciones de caracter técnico-informatico. R.

LRC: Lista de revocacion de certificados. R

Mensaje de datos: es la informacion generada, enviada, da o
archivada por medios electronicos, dpticos o cualquier tecnologia. G
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Se entender4 la informacion generada, enviada, recibida o archivada
o comunicada por medios electronicos, Opticos o similares, como
pudieran ser, entre otros, el intercambio electronico de datos (EDI), el
correo electronico, el telegrama, el telex o el telefax. C

La informacién generada, enviada, recibida, almacenada o
comunicada por medios electronicos, dpticos o similares, como pudieran
ser, entre otros, el Intercambio Electronico de Datos (EDI), Internet, el
correo electronico, el telegrama, el télex o el telefax LCo

Mecanismo en linea para verificar el estado del certificado:
mecanismo mediante el cual se permite a las partes que confian, consultar
y obtener, la informacion del estado de un certificado sin requerir para
ello el uso de una LRC. R

Oficina de tarjetas (card bureau): agente del certificador
registrado o de laautoridad de registro que personaliza la tarjeta de
circuito integrado (o tarjeta inteligente), que contiene la llave privada
del suscriptor (como minimo). R

Parte confiante: se refiere a las personas fisicas, equipos, servicios
o cualquier otro ente que confia en la validez de un certificado emitido
por un certificador especifico. R

Parte que confia: es la persona que siendo o no el destinario,
actuiia sobre la base de un certificado o de una firma electronica, es decir,
es toda aquella persona que no siendo un destinatario especifico acepta
el mensaje de datos, y debe diferenciarse de la parte confiable que es el
sujeto que funge como intermediario. G

Se entenderd la persona que pueda actuar sobre la base de un
certificado o de una firma electronica. C

Politicas del certificado (pc): conjunto de reglas que indican la
aplicabilidad del certificado a una comunidad particular y/o clase de
aplicaciones con los requerimientos comunes de seguridad. R

Prestador de servicios de certificacion: es la persona moral,
institucion publica, notario o corredor publico, que presta servicios
relacionados con firmas electronicasy que expide los certificados respecto
de éstas. Es la persona fisica o moral que expide certificados, pudiendo
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prestar, ademds, otros servicios en relaciéon con la firma electrénica, sélo
pueden ser prestadores de estos servicios: los corredores o notarios
publicos, de acuerdo con el articulo 100 del Codigo de Comercio de
México. G

Se entendera la persona que expide certificados y puede prestar
otros servicios relacionados con las firmas electrénicas. C

Productor de bases de datos: es el que recoge las informaciones
desde diversas fuentes y las somete a un tratamiento que permita su
consulta a través de medios automatizados. G

Protocolo en linea para determinar el estado del
certificado (ocsp por sus siglas en inglés): protocolo suplementario
para determinar el estado actual de un certificado. R

Recuperacion de llaves: capacidad de restaurar la llave privada
de una entidad a partir de un almacenamiento seguro, en el caso de que
se pierda, corrompa o que por cualquier otra razén se convierta en no
utilizable. R

Re-emision de llaves del certificado: proceso por medio del
cual una entidad con un par de llaves y un certificado previamente
emitidos, luego de la generacién de un nuevo par de llaves, recibe un
nuevo certificado y una nueva llave publica. R

Reglamento: este reglamento. R

Renovacion del certificado: proceso donde una entidad
emite una nueva instancia de un certificado existente, con un nuevo
periodo de validez. R

Repositorio: sistema de almacenamiento y distribucion de
certificados e informacion relacionada (Ej., almacenamiento y distribucién
de certificados, almacenamiento y recuperacion de politicas de certificacion, estado del

certificado, etc.). R

Rol de confianza: funcion de trabajo que permite ejecutar
labores criticas. Sidichas labores se ejecutan de una forma insatisfactoria
puede ocurrir un impacto adverso, que dard como resultado una
degradacion enla confianza que provee el certificador. R
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Sello de garantia (tamper evident): caracteristicas de un
dispositivo que proveen evidencia de que existié un intento de ataque
sobre €l. R

Servicios de validacion de certificados: servicios provistos
por el certificador registrado o sus agentes que ejecutan la tarea de
confirmar la validez del certificado a una tercera parte que confia. R

Servidor: es el que administra uno o mas servicios o productos
informadticos existentes en el mercado, a través de alguno de los  sistemas
de telecomunicaciones disponibles (telefonia, satelitales, cables). Cuenta
para ello con una estructura técnica adecuada (puertas o portales) que
le permiten organizar eficientemente las entradas de los multiples
usuarios a los diversos servicios de consulta o transaccion. G

Sistema de informacion: es todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna forma de mensaje de datos. G

Se entenderd todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos. LCo

Suscriptor: la persona fisica a cuyo favor se emite un certificado
digital y que lo emplea para los propodsitos senalados en este reglamento,
en conjunto con las claves, contrasenas y/o dispositivos necesarios al
efecto y de cuya custodia es responsable. R

Titular del certificado: es la persona a cuyo favor se expide el
certificado. G

Transportador: es el organismo publico o privado que dispone
o mantiene alguna red de telecomunicaciones, sea en régimen de
propiedad (entes estatales), 0 en cardcter de permisionario  (empresas,

entidades mixtas). G

Usuario: es el beneficiario del servicio, que lo utiliza a través de
una terminal , conectado al servidor de la informacion (banco de datos) o
gestor de transacciones (transferencias, telecompras, mensajerias, entre
otros). G

Verificacion de firma: Con relacion a la firma digital, significa
determinar con precision:
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(1) que la firma ha sido creada durante el periodo operacional de un
certificado vilido, utilizando la llave publica listada en el certificado;

Y

(2) que el mensaje no ha sido alterado desde que la firma fue creada.
Rutilizacion concreta de la firma electronica relativa a informacion
clasificada, seguridad publica o defensa nacional, serd regulada por
la respectiva normativa . Se trata de una excepcion a la normativa
general. R
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