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RESUMEN

El presente articulo trata de analizar los problemas de la
proteccion de la persona frente al tratamiento electronico de sus datos
personales en el contexto del proceso penal. Esta es una discusioén que
en América Latina apenas se inicia y que en la Republica Federal de
Alemania adquiere en los ultimos aflos una especial dimensién. Por
ello, es que se hace en el texto una frecuente referencia a la
problemitica de la Ordenanza Procesal Penal Alemana a la luz del
derecho de la proteccidn de datos, a fin de extraer algunas conclusiones
que puedan ser uUtiles para el desarrollo de instituciones que
puedan enriquecer el proceso de reforma legislativo en nuestro margen.
El texto tiene como punto de partida que en América Latina la tendencia
de reforma se orienta mis bien hacia el reconocimiento constitucional
del Hibeas Data, sin embargo, creemos que es necesario aclarar que el
objetivo del hdbeas data como tutela procesal de la autodeterminacion
informativa es precisamente garantizar que el ciudadano pueda ejercer
derechos constitucionales como el derecho a la realizacion de su plan
de vida, de su escogencia libre de valores y creencias, asi como de su
derecho a recibir informaciones sobre temas de interés pablico y, por
supuesto, otros derechos como el de reunién y de expresion de
opiniones. Todos estos derechos estan en peligro cuando exista una
amenaza de que el ejercicio de esos derechos sean observados,
cuantificados, anotados y controlados con fines que muchas veces
escapan al control del ciudadano. El hibeas data como garantia
procedimental de tutela de la autodeterminacién informativa del
ciudadano pretende crear esta posibilidad de control por parte del
ciudadano, sin embargo, es s6lo un primer paso en un largo camino
hacia el reconocimiento amplio de garantias para el ciudadano en el
momento actual del desarrollo de la asi llamada sociedad de la
informacioén.

1. INTRODUCCION

El presente trabajo se plantea como tema principal la relacion
existente entre el derecho a la proteccién de datos y las nuevas formas
asumidas por el moderno derecho procesal penal, las cuales han creado
problemas nuevos y de extraordinaria relevancia para los derechos de
los ciudadanos, tanto de aquellos que son objeto de una persecucién
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por parte de los 6rganos del control penal, como también de aquellas
personas inocentes sobre las cuales no pesa sospecha de haber
realizado ninguna conducta punible.®

En muchas de las obras aparecidas en el Gltimo tiempo sobre la
esencia y proyecciones del nuevo modelo del proceso penal, sobre
todo en la Republica Federal de Alemania —donde este problema
despierta una particular sensibilidad— se habla acerca de ciertos temas
clave como lo son, por ejemplo, el tema de a necesidad y conveniencia
de aumentar las competencias policiales para intervenir en la esfera de
derechos de los ciudadanos, de reducir los limites constitucionales
tradicionales para la accién del control estatal, como también de la
necesidad de reducir el Ambito de relevancia procesal del derecho a la
protecciéon de datos.®

Palabras clave de este desarrollo lo son, por ejemplo, la idea de
la “eficiencia” en la justicia penal; la propuesta de un asi llamado
“derecho fundamental a la seguridad;® y la sustitucién del concepto de
“derecho procesal penal” por el concepto de “lucha contra la
criminalidad”. Estas ideas crean algunas confusiones® y llevan a pensar,
que entonces el derecho procesal penal no es mis “derecho
constitucional aplicado” sino que se va convirtiendo en otra cosa
distinta, mucho mas maleable, ductil a las transformaciones del discurso
politico ubicado detrds de los esfuerzos de reforma planteados por la
llamada politica de la seguridad interna, que responde, segiin ella, a los
temores de los ciudadanos a los riesgos de una criminalidad sin
fronteras, poderosa y lista a tomar en sus manos a una sociedad que no
termina de darse cuenta del grave peligro que vive.

El tema de la “funcionalidad de la administracion de la justicia”
como un derecho fundamental del Estado y de la colectividad, de
idéntico rango que otros derechos fundamentales de caricter individual,
parece estar destinado a triunfar sobre estos Ultimos y a justificar las

(2) Cfr. al respecto Jacob, Strafverfabren, p. 22; Lilie, ZStW 106 (1994), pp.
625 y ss.; Lammer, Verdeckte Ermittlungen, pp. 16y ss.

(3) Ver, entre otros, Wolter, ZStW 107 (1995), p. 813 y s.; GOssner,
Waffengleichheit, p. 71.

(4) Esta propuesta proviene del trabajo de Isensee, Josef, Das Grundrecht
auf Sicherbeit. Zu den Schutzpflichten des freibeitlichen Verfas-
sungsstaates, Berlin, New York, Walter de Gruyter, 1983.

(5) Kohler, ZStW 107 (1995), p. 10.
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transformaciones enormes sufridas en el estilo y forma del proceso
penal moderno, que apuesta fuertemente a la utilizacién de medios de
la tecnologia de la informacién para mantener vivos sus chances en la
lucha abierta que ha declarado a la critninalidad.

Estos cambios en el proceso penal estin marcados también por
los objetivos y fines de la politica de seguridad, fuertemente dirigida a
la prevencion, que ha provocado un trinsito hacia el abandono de
garantias y principios del estado de derecho que hasta la fecha habian
orientado el desarrollo del proceso penal. El nuevo estilo del proceso
penal serd medido por la amplitud y gravedad de las justificaciones para
permitir ataques en posiciones individuales, asi como por sus efectos en
la libertad de los ciudadanos y por sus efectos de orden simb6lico.®
Estos aspectos son caracteristicas de la politica populista que se ha
convertido en la politica de seguridad actualmente dominante.?

La utilizacién de nuevos métodos de investigaciéon criminal
significa de hecho una nueva direccién o una nueva “via” en el
desarrollo del derecho penal. Se trata de la asi llamada “quinta via” que
ha sido acondicionada con contornos de derecho penal material,
procesal y de ordenacién jurisdiccional.® Todo ello ha ocurrido sin que
se haya dado ninguna informacién acerca del éxito o fracaso de los
métodos tradicionales de investigacién y sin constatar si estos nuevos
métodos pueden alcanzar lo que sus propulsores y lo que los politicos
dicen que pueden lograr.

Esta incorporaciéon de medios de investigacidén propios de las
nuevas tecnologias lleva a preguntarse si estas poderosas herramientas
de observacién, de constatacién de hechos, de elaboracién perfiles, de
anotacién y comparacion de costumbres y desviaciones, de seguimiento
de tendencias y de movimientos no han de ser también equilibradas en
el juego de pesos y contrapesos del Estado de Derecho, o si la
proteccién de la dignidad del hombre no sigue siendo también aqui un
limite fictico y real para la construccion de un derecho procesal penal.

(6) En relacién con el tema del uso simbélico del derecho penal puede
consultarse el trabajo de Prittwitz, StV 9/1991, p. 439 y s.

(7) Cfr. a este respecto Albrecht, Strafrecht, S. 429 ff.

(8) Plantea esta interpretaciéon en un trabajo reciente Naucke, Wolfgang,
Privilegierung, p. 79.
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a. El Problema

La recopilacion, procesamiento, almacenamiento y transmision
de datos personales se ha venido convirtiendo, sobre todo, en una
lucrativa actividad, que hace uso de los sistemas informaticos mas
avanzados, lo que ha permitido la descentralizacién de los procesos en
aparatos cada vez mas pequenos y poderosos. La transmisién de los
datos puede realizarse desde cualquier parte, y los datos obtenidos
pueden compararse y analizarse en cuestion de segundos con otras
informaciones a fin de lograr perfiles de los ciudadanos, de una claridad
y especificidad extraordinarias.

La informacién ha adquirido un valor econbdmico extra-
ordinario,® y esto se puede notar en todos los paises, sobre todo en
aquellos que sirven, sin saberlo, de emporios para el procesamiento de
datos personales sin limites, produciendo grandes dividendos a los
encargados del procesamiento de datos, y tremendas lesiones a la
intimidad vy libertad de los ciudadanos, quienes, en gran medida, no
tienen noticia ni siquiera del hecho de la recopilacién de sus datos
personales, ni son tampoco informados de los objetivos del
procesamiento y del destino final de los datos entregados. Sin embargo,
las consecuencias del intercambio de informacién y de la elaboracién
de perfiles de los ciudadanos si son sentidas, tanto desde el bombardeo
inmisericorde de publicidad de la mds variada indole, que nadie sabe
de dénde puede venir, hasta del hecho de ciertas limitaciones de
crédito, negativas para obtener un trabajo o incluso también la
vinculacién a una determinada investigacion criminal en curso.19

Los paises que reciben informaciones de la mas variada indole,
desde informacién de compra de tiquetes de avidn y de reservaciones
de hotel, hasta de los perfiles de uso de las tarjetas de crédito, que
arrojan importante informacién sobre pautas de consumo, utilizacién
del tiempo libre, nivel de ingresos, entre otros, se convierten de esta

(9) Las informaciones que antes eran solamente un producto colateral de la
generacion de bienes terminados y servicios, pasé a formar parte de un
factor econémico independiente. Cfr. Dronsch, Nochmals: Datenschutz
in der Informationsgesellschaft, ZRP 1996, p. 206.

(10>  Puede consultarse sobre los problemas relacionados con el manejo de
datos en el proceso penal, y,sus consecuencias para los ciudadanos:
Leuthardt, Beat, Leben on Line. Von der Chipkarte bis zum Europol-
Netz: Der Mensch unter stindigem Verdacht, Reinbeck bei Hamburg,
Rowohlt Taschenbuch Verlag, 1996.
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manera en plataformas de trabajo a destajo para la elaboracién de
complejos cuadros de las personas que facilitan la toma de decisiones
en los mis variados campos, asi como el fortalecimiento de la moderna
sociedad de mercado, que es hoy, mas que nunca, dependiente del
nimero de informaciones que puedan obtenerse.'V Para el ambiente
de la informacion en la sociedad de mercado, todos los datos son
importantes, no existen aspectos sin interés, cualquier aspecto que
pueda ser sabido y consignado en la memoria de una banco de datos,
tiene una especial consideracion.

Nuevos progresos como la informatizaciéon de las historias
clinicas de los ciudadanos, el desarrollo de sistemas de anilisis,
grabacién y lectura de huellas genéticas,0? la utilizacién de medios
informaticos para el control de los movimientos de los ciudadanos en
vehiculos®® y a pie, han traido nuevos problemas. Por un lado se
facilitan enormemente gran nimero de trimites, y se pueden reducir
costos en muchos servicios estatales, pero al mismo tiempo aumenta la
posibilidad de que los ciudadanos sean controlados, hasta en sus
, actividades mds insignificantes, llevando muchas veces a que principios
i tradicionales del Estado de Derecho se transformen por el influjo de la
técnica, vy se tienda a ceder en aspectos de libertad y democracia, ante
la promesa simbolica e irreal de mayor seguridad a través de la
utilizacién de medios técnicos en manos del Estado. La férmula, no

BIBLIOTECA FACULTAD DE DERECHC

(11) Ruiz Miguel, Carlos, La Configuracion Constitucional del derecho a la
intimidad, Madrid, Tecnos, 1995, p. 34.

(12)  Utilizadas ultimamente para las investigaciones de paternidad y para
complejas investigaciones criminales, pero que también pueden ser
utilizadas para identificar personas mediante traduccién de los datos
genéticos en codigos de barras. Sobre esta problemiticas y sus con-
secuencias de derecho constitucional, consultar: Lavranos, Nikolaos,
DNA-Profiling and Information Technology: A new Weapon for Crime
Detection and Prevention?, European Journal of Crime, Criminal Law and
Criminal Justice, vol. 2, Issue 2, 1994, p. 359 ss.

(13) Resulta interesante en este contexto mencionar la experiencia con los
peajes electrénicos, los cuales originaron una importante discusién en la
Republica Federal de Alemania, a raiz de que los sistemas que serian
eventualmente instalados permitian un control exacto de los movi-
mientos de los diferentes vehiculos, en una medida insoportable desde
la perspectiva del derecho a la proteccion de datos alemin. Sobre este
tema cfr. Hassemer, Winfried, Datenschutz und Datenverarbeitung
Heute, Wiesbaden, 1995.
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obstante, ha ido teniendo mucho éxito en los paises centrales,"® donde
el canje de libertad por seguridad, ha funcionado a pesar de los riesgos
enormes que esto implica para el Estado de Derecho, y sin lograr las
promesas de seguridad que se ofrecen.@®

Es de esta manera que es posible valorar el estado actual del
ambiente de informacién de una manera positiva, como una etapa del
desarrollo humano donde se empiezan a labrar muchas de las formas
en que serd posible alcanzar metas cada vez mis altas, pero al mismo
tiempo se producen nuevos riesgos de ataques a los derechos humanos,
a la vez sutiles y seductores, no siempre de mano de los 6rganos del
estado, sino ahora también de los particulares.

b. El contexto

Los cambios tecnoldgicos que han promocionado estos cambios
demostraron ripidamente que los temores de los afios 70 acerca de la
centralizacién y control estatal del procesamiento de datos eran
infundados. El desarrollo de la tecnologia ha llevado a que este
procesamiento de datos se haya convertido en un tratamiento
descentralizado y por medio de miquinas cada vez mas pequefias,
rapidas y con mayor capacidad de almacenamiento. La transmision de
las informaciones puede hacerse virtualmente desde cualquier rincon
del plandta, petmitiendo ‘qhe’ {etsatitidatt tecnolégica abra nuevas
puertas y se produzcan cambios extraordinarios en la forma en que se
produce la comunicacion entre las personas, sus relaciones de trabajo y
probablemente también su vida social.

Las autopistas de informacién surcan todos los confines del
planeta, poniendo al alcance de las personas una gran variedad de
servicios, datos y posibilidades, que han obligado a una reflexién muy
concreta sobre los problemas juridicos que estas “autopistas” han traido
consigo.

(14) Al respecto, y con un anilisis de la problemitica en el proceso penal
puede consultarse: Hassemer, Winfried, E! destino del ciudadano en un
derecho penal “eficaz’, en: Revista Ciencias Penales, Revista de la
Asociacién de Ciencias Penales, San José, Costa Rica, Marzo de 1994,
Afio 5, No. 8, pp. 3 ss.

(15)  Cfr. Albrecht, Peter Alexis, Kriminalpolitik im Prdventionstaat. Referat
Sfiir die Frankfurter Tage der Rechtspolitik, 3. Dezember 1996,
Manuskript, 1996.
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Estos y otros muchos hechos, que pueden ser leidos casi todos
los dias en la prensa, causan la impresién de que el problema de la
intimidad tiene una serie de aristas normalmente no incluidas en la
version tradicional de este concepto, el cual con razén, y a pesar de este
acercamiento limitante, sigue observindose como uno de los bienes
juridicos mas importantes en la modernidad.

El tratamiento automatizado de datos personales en bancos de
datos piblicos y privados; la negociacion con estos datos personales; la
observacién y escucha de los movimientos y actividades de los
ciudadanos; asi como también la necesidad de crear medios mas
eficientes para cumplir con las tareas estatales, parecen ser la punta del
iceberg de una problemitica mis compleja que pone en peligro y en
cuestionamiento los basamentos democriticos de la actual forma de
convivencia, y obliga, por ello, a observar con mais cuidado los
constantes cambios en el actual ambiente de la informacién.

El procesamiento electronico de datos ha hecho posible superar
todas las fronteras: tanto geogrificas como materiales a fin de crear
panoramas completos de la convivencia humana, de la vida de los seres
humanos en cada uno de sus mis elementales detalles, pudiendo
grabarse todo este conocimiento a gran velocidad y en cada vez
mayores y mas eficientes memorias. A esta inmenso deposito
automatico de datos que todo lo recuerda, se le afiaden cada vez mais
sutiles y poderosas herramientas para la observacion y la vigilancia que
extienden los- sentidos del observador hasta limites mis alld de la
imaginacién, abriendo la puerta a un mundo sin secretos, a un mundo
sin el refugio de la soledad.

La intimidad como bien juridico exige, entonces, y ante el actual
desarrollo tecnolodgico, un replanteamiento, que permita conciliar las
evidentes promesas de progreso y avance material que este camino
muestra, con los intereses de los ciudadanos de que los ambitos en que
solia concretar sus decisiones, sus suefios y aspiraciones, en una palabra:
su autodeterminacion, sigan libres del control estatal o de los particulares.

El anilisis encaminado a lograr tal equilibrio se viene pro-
duciendo en algunos paises desde la década de los afos sesenta, lo
que hizo posible un interesante movimiento legislativo tendiente a dotar
al ciudadano de una serie de garantias frente a los riesgos a sus
libertades que ofrecia el tratamiento de datos automatizado, el cual
empezaba a perfilarse como 1a herramienta poderosa que haria posible
alcanzar una serie de objetivos estatales dentro de la organizacién del
Estado Social y Benefactor, como también para satisfacer las ansias de
control y vigilancia estatales que con el tratamiento manual de los datos
se hacian mas dificiles por los costos y el tiempo involucrado para
> alcanzar tales objetivos.
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En América Latina se ha iniciado con algin retraso la reflexion
sobre estos problemas, no obstante ya se empiezan a observar diversos
intentos legislativos y doctrinales por producir mecanismos eficientes de
tutela, mientras que en Europa se reflexiona sobre la crisis de la
proteccidén de datos, la cual se debate entre criterios desfasados con el
avance tecnolégico, v la evidente necesidad de aprovechar las
novedosas herramientas de la tecnologia de la informacién para producir
una mas efectiva tutela, sobre todo en lo que se refiere al desarrollo de
chips” que pueden guardar enormes cantidades de datos sobre los
ciudadanos, que podrian estar a disponibilidad de cualquiera que se
interese por ellos, sin limite y sin conocimiento de la persona afectada.

Argentinat® al igual que algunos otros paises latinoamericanos,”
inicia el camino hacia la incorporaciéon del derecho a la auto-
determinacién informativa en su legislacion, y con ello se denota el
interés que empieza a tener el legislador en las nuevas tecnologias.

C. ¢Habeas Data o Autodeterminacion Informativa?

En América Latina, siguiendo una tendencia distinta a la de
Europa, se ha escogido la tutela de la persona frente al tratamiento de
sus datos personales, por medio del recurso de habeas data, el cual
permite la ciudadano un acceso a la jurisdiccidén a fin de obtener
conocimiento de los datos que a él se refieran y que se encuentren en
manos de particulares o del estado, y de solicitar la supresion,
rectificacién o actualizacién de las informaciones que sean imprecisas o
incorrectas o dafosas de la intimidad. Como remedio procesal, se
entiende doctrinalmente al “habeas data” como la realizacién del
derecho a informacion del ciudadano frente al tratamiento de sus datos,
y de la facultad de revisidén y control de las informaciones a fin de
impedir o quizd prevenir lesiones a la intimidad o a otros derechos
fundamentales.

(16) Hemos tenido a la vista para la revision final de este trabajo el Proyecto
de “Ley de Proteccion de los Datos Personales”, presentado al Senado el
26 de noviembre de 1998, el cual introduce aspectos muy importantes
para la regulacion juridica de esta materia, dando ademds especial
relevancia a los principios del tratamiento de los datos personales, lo
que le ubica dentro de las propuestas legislativas mis modernas de la
region. .

(17)  Entre los que se ubican Brasil, Ecuador, Colombia y Costa Rica, entre
otros.
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La propuesta de introducir una tutela integral de los “datos
personales asentados en archivos, registros, bancos de datos u otros
medios técnicos de tratamiento de datos”,(® tal y como lo postula
Argentina, resulta ser una manifestaciéon mas de la necesidad de llenar
un vacio grave en la tutela del ciudadano frente a los riesgos de la
moderna sociedad de la informacién; donde esta ltima adquiere un
valor indudable, abriendo la puerta a nuevas formas de desarrollo
humano, pero también a nuevos peligros de construcciéon de una
sociedad panoptica sin lugar para el ocultamiento o para el secreto.

El pre-legislador argentino propone entonces no sélo obtener
una forma amplia de tutela que provea no sélo al acceso a los bancos
de datos publicos y privados, sino también a determinar la forma y
calidad del tratamiento electrénico de los datos, y opta por aceptar
como posible que se tutele también la autodeterminacién informativa
de los ciudadanos, que es también un bien juridico en si mismo,
originado en la intimidad, pero vinculado profundamente con el
concepto de libertad y de autodeterminacién en una sociedad
democritica.® Soélo esta sugerencia merece una alabanza de la doc-
trina constitucional, pero también un afinamiento conceptual que ponga
el proyecto en las vias directas a alcanzar una efectividad real, a pesar
de los intereses econdmicos poderosos que se le oponen y que actian
de manera sutil y hasta atractiva para producir las violaciones que este
tipo de legislaciones pretende evitar.

La argumentacion del Hibeas Data pone en juego, entonces, un
doble concepto: o alcanzamos un mero acceso a los datos (habeas
data) o realizamos el ideal de autodeterminacién informativa del
ciudadano, esto es, no sélo la facultad de obtener los datos e
informaciones que circulan, sino también tomar contacto con ellos,
saber que sucede con ellos, conocer los objetivos que respaldan el
procesamiento, también su destino y ademis con la transparencia
necesaria que produzca también una visibilidad de todas las etapas del
tratamiento de la informacién. La autodeterminacién informativa no es
un derecho a tener los datos, no es un derecho patrimonial, ni se puede
reducir a sus estrechos limites. La autodeterminacion informativa es un

(18)  Articulo Primero acerca del “Objeto” de la Ley de Proteccion de Datos
Personales (Proyecto de 1998).

(19)  Sobre el desarrollo del concepto de “Autodeterminacién Informativa” cfr.
Hassemer, Winfried y Chirino, Alfredo, El derecho a la auto-
determinacion informativa y los retos del procesamiento electrénico de
datos, Buenos Aires, Argentina, Editores del Puerto, 1997.
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moderno bien juridico que pretende garantizar al ciudadano una tutela
frente a un estado totalizante y panéptico y frente a un procesamiento
de datos privados que, con el lema de la “produccién de libertad” en la
sociedad de mercado, pretende canjear nuestra libertad por una
“comoda” personalidad de cristal, transparente para cualquier fin de
interés econémico o de cualquier otra clase.

2. El tema del derecho de proteccion de datos y la situacion
del proceso penal moderno. Una posible tematizacién

El tema de la proteccién de la persona frente al tratamiento
electronico de sus datos personales desde la perspectiva del proceso
penal puede observarse desde diversas 6pticas: una puramente técnica,
otra ideolégica y otra desde la perspectiva puramente politico-criminal.
Esta perspectiva tridimensional puede ser contrapuesta a otras
problemiticas derivadas como lo son el problema de la autonomia
privada y las permisiones concedidas por la ley para que el Estado
realice intervenciones en derechos fundamentales. Resulta claro que
una completa visién de las implicaciones de este tema solamente
puede ser alcanzada si se toman como punto de partida todos estos
aspectos.

El tema del derecho procesal penal moderno se haya vinculado
necesariamente con problemas tales como el del combate de la
criminalidad organizada y el de la llamada politica de la seguridad,
entendida como una reaccidén del derecho penal en diversas areas
donde tGnicamente se alcanza un efecto simbélico sobre la criminalidad.
Estos temas pertenecen no s6lo a los mas discutidos en la actualidad
en sede procesal y constitucional, sino que también refieren a los
dificiles tépicos de la politica general del Estado dirigida a la
prevencion.@

Dentro del contexto de la discusion de estos temas surge como
eje fundamental de la discusion los aportes diversos sobre la funcion
simbolica del derecho penal y de la aceptacion legislativa de la
utilizaciéon de medios técnicos a fin de alcanzar la eficiencia y
funcionalidad de la Administracién de Justicia Penal. El derecho penal
y procesal penal se convier{en en esta discusidon en un imbito de

(20) Al respecto cfr. Albrecht, Kriminalpolitik, pp. 1y ss.
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experimentacién que sigue las reglas de la prueba/error,® en la cual se
investiga cémo es posible alcanzar la verdad a cualquier precio.®

En el debate actual sobre el derecho de la proteccion de datos en
este eje de problemas se observa’ como un obstidculo o barrera para
alcanzar los fines de la politica de prevencion y de eficientismo de la
administracién de justicia, ya que segin los defensores de estas
tendencias populistas en el derecho procesal, s6lo mediante el acopio
de ingentes cantidades de informacién sobre las personas es que es
posible garantizar un amplio esfuerzo en el combate de la criminalidad
y una mejoria sustancial del trabajo de las agencias del control penal.?»
Estas ideas, observadas desde el espejo de la famosa sentencia sobre la

(21)  Asi Bernsmann, StV 1/98, p. 46.

(22) Esta tendencia fue criticada ya en un fallo de 1960 del Tribunal Federal
Alemin (BGH), en el famoso fallo BGHSt 14, 358, 36S; también se
denota esta linea en la sentencia visible en el tomo No. 31, 309. Segan
esta jurisprudencia del Tribunal Federal no existirfa ningdn principio
procesal que permita o impulse que se alcance la verdad a cualquier
precio. Este planteamiento ha sido recogido por el Tribunal Consti-
tucional Federal Aleman, cfr., por ejemplo, BVerfG, NStZ 1984, 82.
Criticos acerca de un posible principio procesal que busque la verdad a
cualquier precio se manifiestan, por ejemplo, Hassemer, KritV 90, 270; y
Wolter en: en el Comentario Sistematico a la Ordenanza Procesal Penal
Alemana, SK-StPO, Vor § 151, Rdnr. 30.

(23)  Una posicidn critica acerca de esta tendencia puede ser encontrada, por
ejemplo, en Blankenburg, Sicherheit, p. 11. Un anilisis psicoldgico de
los miedos de la poblacién no es posible de realizar en un trabajo como
éste, sin embargo, y esto como un interesante cuestionamiento podria
plantearse la posibilidad de que el Estado estd creando més inseguridad
y miedo mediante estos procedimientos de acumulacidén masiva de
informacién con el fin de lograr un combate mis efectivo de la
criminalidad. Los ciudadanos pueden tener —y con razén— miedo a este
creciente poder informativo en manos del Estado. En la Republica
Federal de Alemania, por ejemplo, la reciente decision de incorporar en
la Constitucion Politica la posibilidad de utilizar instrumentos de escucha
de la palabra hablada en el hogar de los ciudadanos, ha generado
reacciones muy claras de las personas, que se revelan ante este poder
enorme de las autoridades, las cuales pueden ingresar a los hogares, por
medios técnicos sutiles y poderosos en la busqueda de criminales,
afectando, seguramente, en tal buisqueda a muchos ciudadanos
inocentes que no tienen medios eficientes para protegerse de esta
interferencia en sus vidas. Este problema es planteado de forma
particularmente clara por el Comisionado de la Proteccién de Datos del
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Ley de Censos Alemana de 1983, contradicen el espiritu del derecho a
la proteccién de los datos y exigen una correccion a partir de los
principios que inspiran este derecho, muy especialmente del principio
de proporcionalidad y de su derivado natural: el principio de necesidad.

Todo esto conduce a una paradoja, ahora conocida en el debate
actual sobre el futuro de la proteccién de datos con la ayuda de la
tecnologia de la informacién, una paradoja que se manifiesta en el
hecho de que sélo serd posible un proceso penal “informativo” con la
ayuda de la proteccién de datos, y esta vinculacidn requiere, si desea
tener perspectivas de futuro, una aceptaciéon de los medios tecnologicos
que a pasos agigantados y constantes se mejoran y especializan cada
vez mis.

La actual sociedad de la informacién depende cada vez mis de
los mecanismos propios de la tecnologia, no s6lo para garantizar y
afianzar las nuevas formas de comunicacion entre los seres humanos,
sino para ampliar y efectivizar los intercambios de informacién que
hacen posible nuevas formas de produccién del conocimiento. Los
modernos desarrollos tecnoldgicos alcanzan ahora también al proceso
penal, el cual, en la bisqueda de mis eficientes medios de combatir la
criminalidad y de hacer posible la averiguacién de la verdad real, acude
ahora a una autorizacién genérica y amplia de todos los medios que
prometen algin éxito en esta lucha, sin tomar en cuenta las graves
reducciones de derechos fundamentales que son necesarios para
autorizar legalmente estos mecanismos tecnolégicos en una rama del
derecho que siempre habia sido caracterizada como “el derecho
constitucional aplicado”. Y es que el derecho procesal no debe perder
su vinculacién con los principios constitucionales si no quiere perder su
derrotero de defensa de derechos fundamentales, y su legitimacién en
la presente época de desarrollo de la sociedad de la informacion.

Land Berlin, Gartska, en la pigina de Internet que la Oficina del Comi-
sionado tiene prevista al efecto y donde se manifiesta enérgicamente
ante este cambio desproporcionado e injustificado de los parimetros
constitucionales hasta ahora conocidos en la lucha contra la crimi-
nalidad organizada. Cfr. Gartska, Einigung iiber den Lauschangriff.
Schlag gegen den Rechtsstaat, Presseerklirung des Berliner
Datenschutzbeauftragten, vom 14.01.1998, en: http://www.datenschutz-
berlin.de/aktuelle/presse98/presse01.htm
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bLIOTECA FACULTAD DE DERECHO

3. Enfrentamiento del derecho a la proteccion de datos con
diversas figuras argumentativas de la politica de la
prevencion. Las oportunidades de este derecho en el
momento actual

La tematizacién juridica del problema de la proteccién de la
persona frente al tratamiento electronico de los datos que se hace en el
proceso penal se caracteriza por la confrontacién con dos elementos
argumentativos aparecidos en las Gltimas décadas: la “funcionalidad de
la administracion de la justicia” y el asi denominado “derecho
fundamental a la seguridad”.

Estos elementos argumentativos caracterizan el espiritu actual de
la politica populista, y exigen en consecuencia una actividad legislativa
manifiesta y contundente. Ambos argumentos aparecen en la discusion
juridica acompanados del fendémeno rutilante de la criminalidad
organizada,?® un fenémeno que nadie ha definido, que nadie ha
investigado con profundidad, ni se conoce en sus correctos contornos,
pero que “justifica” todos los esfuerzos legislativos por desmantelar el
nacleo duro de libertades y garantias que constituyen la base del asi
llamado derecho procesal liberal. Sin considerar investigaciones de
campo sobre la verdadera dimensién de la problematica derivada de la
criminalidad organizada se le identifica a esta como el “inmenso pulpo”
que consume a las sociedades, que las sume en corrupcién y miedo y
contra el que debe combatirse con denuedo, sin medir consecuencias
en desmantelamiento del Estado de Derecho.@

Actualmente pueden considerarse muy amplias las posibilidades
con las que cuenta la policia para la investigacion criminal. Dentro de
las redes de investigacién no s6lo se consideran los datos personales de
los sospechosos y de las personas objeto de un proceso sino también
de todas aquellas personas inocentes, que no han tenido ninguna
vinculacién con la produccién de un hecho criminoso (por ejemplo,
testigos, victimas, amigos del sospechoso que han tenido con él un

(24) Acerca del desarrollo general de este tipo de criminalidad puede
consultarse el trabajo de Sieber/Bogel, Logistik, pp. 15y ss.

(25) Ejemplificativa sobre esta forma de argumentar en cuanto a la lucha
contra la criminalidad puede citarse la Resolucién adoptada por el
Partido Social Cristiano Aleman (CDU) en Berlin, en el mes de setiembre
de 1994, publicada en el libro de: Miiller-Heidelberg, Till (Edit.), “Innere
Sicherheit” Ja - aber wie? Plidoyer fiir eine rationale Kriminalpolitik,
Miunchen, Humanistische Union e.V, 1994, pp. 224 y ss.
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contacto ajeno a la actividad criminal o simples terceros que se
relacionan con aquél de manera fortuita 0 momentinea), pero que son
consideradas a “beneficio de inventario”, ya que estas informaciones
referidas a ellas podrian ser después utiles. Estas otras personas no
tienen ninguna posibilidad de controlar qué datos de sus personas estan
siendo manejados en bancos de datos policiacos. Esto implica, en
esencia, una derogacién del principio de presuncién de inocencia a
partir de la utilizacién abusiva de datos personales.

Los métodos policiacos son tan complejos como sus nombres lo
indican: “investigacion de rastros”; “comparaciéon de datos”; “inves-
tigacion de la red de pescar”. Nombres sugestivos que refieren a una
actividad exagerada de recopilacién de datos personales ya sea
mediante observacidon, mediante comparacidon de diversos bancos de
datos publicos y privados; mediante la agrupacién de datos obtenidos
en redadas y consultas piblicas o exdmenes bioldgicos y genéticos
realizados en grupos de personas amplios (como en el caso de
investigaciones genéticas en pequefias poblaciones donde se toman las
muestras de sangre o saliva de todos los varones de un lugar para
efectos de identificar al culpable, el cual se sospecha proviene de esa
poblacién). La agrupacidén y tratamiento de estos datos personales no
s6lo desafian sino que también ponen en entredicho principios bisicos
del derecho a la proteccién de datos, como lo son el principio de
sujecion al fin, el principio de necesidad, o la prohibicién de recopilar
datos a beneficio de inventario. Otros principios como la prohibicién
de entregar o comparar datos sin la voluntad o conocimiento de quien
los entrega se ponen en entredicho también con el Gnico propédsito de
aumentar la “eficiencia” del trabajo policiaco.

Por ello, la critica de estas pricticas y métodos de la policia
puede hacerse de manera provechosa desde la perspectiva del derecho
a la proteccion de datos. Los argumentos provenientes de los principios
de esta joven rama juridica permiten aquilatar y cuestionar las
tendencias de la politica populista de la prevencion y permiten alcanzar
conclusiones sobre el grado de deterioro del Estado de Derecho en la
bisqueda de una batalla “sin cuartel” contra la criminalidad organizada,
ya que bajo el estandarte de esta lucha, no sélo la criminalidad
organizada serd objeto de combate, sino el amplio grupo de delitos
“comunes” que forma el amplio marco de actividad del sistema de
justicia penal. A través de definiciones legales amplisimas se pretende
acoger conceptualmente todas las formas de criminalidad organizada,
pero en realidad con ello se logra solamente nombrar cualquier tipo de
criminalidad, lo que implica que medios que son justificados e
implementados s6lo para esa criminalidad luego son utilizados en
cualquier caso criminal.
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La sentencia del Tribunal Constitucional Federal Aleman sobre la
Ley de Censos de 1983 es considerada la “carta fundamental” del
derecho a la proteccién de datos, y no por casualidad, ya que es en ella
donde donde se hace no s6lo una reflexién sobre los peligros de una
absoluta recopilacion de los datos personales para propositos publicos
o privados, sino que se cuestiona cudndo el tratamiento de los datos se
hace en abierta violacién a los principios bisicos del derecho a la
proteccién de datos: como el principio de proporcionalidad, el de
sujecion al fin o el de produccién de normas claras y precisas, que son
los fundamentos trascendentales no s6lo de todo el actuar estatal, sino,
y sobre todo, en el campo del manejo de informaciones sobre los
ciudadanos.

4. Las oportunidades del derecho a la proteccion de datos
para lograr la critica del derecho procesal penal moderno

En los altimos afios es que se ha producido en Alemania una
critica profunda a la realizacién incompleta e insatisfactoria de los
principios del derecho a la proteccion de datos, sobre todo en el marco
de las dltimas reformas del proceso penal impulsadas con el fin de
lograr una mejor y mas eficiente lucha contra la asi denominada
criminalidad organizada.

El derecho a la proteccidén de datos se ha separado del viejo
concepto de privacidad, logrando con ello un esquema conceptual
mucho mis amplio, en donde es posible hablar de otros fenémenos de
interés para el desarrollo del tratamiento de datos también en la
administracidon de la justicia penal. Conceptos tales como la “pérdida
de contexto”; “multifuncionalidad de la valoracién y seleccion de los
datos”; “autodeterminacién informativa”, entre otros, cumplen ahora un
importante papel de definicién del tipo de tutela que se debe de
proveer. No obstante, resulta necesaria una adecuada re-programacién
de esta tutela a nuevas tendencias y a nuevas circunstancias del
moderno tratamiento de datos, sobre todo en el dmbito de la
administracidn de justicia penal.

Para lograr esta “re-programacion funcional” del derecho a la
proteccién de datos, resulta necesario que cada una de las medidas
coercitivas del proceso penal sea observada desde la perspectiva de una
lesion al derecho a la personalidad del individuo, tal y como lo ordena
la relaciéon de los articulos primero y segundo de la Constitucion de
Bonn de 1949, y esto se puede hacer observando el fin, la forma y la
configuraciéon de la medida procesal que puede causar una lesion al
derecho fundamental.
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El procesamiento de datos en sede de la administracién de la
justicia penal que se realiza con fines imprecisos o no definidos debe
ser, entonces, prohibida, ya que al no contarse con un fin especifico
para el tratamiento de los datos, no podra valorarse ni el alcance del
tratamiento, como tampoco si en efecto fue alcanzado el fin de ese
tratamiento. No basta simplemente con decir que los datos que van a
ser procesados son adecuados y correctos para el fin de investigacion
que- se quiere realizar, sino que resulta indispensable la pregunta de si
esos datos son necesarios para realizar la tarea que desea lograr la sede
o 6rgano de la administracién de justicia de la que se trate.

5. Medios para la reduccion del derecho a la proteccion de
datos en el proceso penal. Una critica

Ha sido precisamente en el campo de la criminalidad organizada
donde se ha desatado la controversia mis seria y compleja en contra del
papel del derecho a la proteccidén de datos en el proceso penal. Se ha
argumentado, por parte de los criticos que tanto para la “eficiencia de
la administracién de la justicia”; como para lograr el “derecho a la
seguridad”, resulta indispensable que el valor del derecho a la
proteccion de datos sea reducido.@®

Ya en los comienzos de la década de los noventa, cuando las
discusiones sobre el combate de la criminalidad organizada empezaron
a tomar una forma mdis agresiva en la Republica Federal de Alemania,
es que se nota que en el discurso politico se tomaba como una verdad
absoluta que un combate de esta criminalidad debia seguir nuevos
caminos, los cuales conducian directamente hacia un proceso penal

(26)  Acerca de la necesidad de reducir el derecho a la autodeterminacién
informativa con la ayuda de la idea de la “funcionalidad de la
administracion de justicia penal” y del “derecho fundamental a la
seguridad” puede consultarse Aulehner, Josef, Wandel der Informa-
tionskompetenz bei der Erfullung der staatlichen Kernaufgaben, en:
Haratsch, Andreas; Kugelmann, Dieter und Repkewitz, Ulrich (Edit.),
Herausforderungen an das Recht der Informationsgesellschaft, Stuttgart,
Miinchen, Hannover, Berlin, Weimar, Dresden, Richard Boorberg Verlag,
1996, p. 207; en este mismo sentido también puede consultarse:
Pitschas, Verfassungsrechtliche Spielriume des Gesetzgebers fiir
Informationseingriffe und ,andere Mafnahmen der Verbrechensbe-
kimpfung - Zur Fortentwicklung des Polizeirechts nach dem
Volkszihlungsurteil (VZU), en: Kuratorium der Polizei-Filhrungsakademie
(Hrsg.), 10 Jahre, pp. 77 v s.
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secreto y sutil, con muchas posibilidades de investigacién en manos de
la policia. Todo esto sucedia y sucede en el marco de una politica
dirigida a fortalecer las posiciones de un Estado Investigador poderoso
y con incontables facultades para accesar cualquier informaciéon
personal de los ciudadanos.

Reformas recientes del derecho procesal, como las que se dieron
en el marco de la “Ley de Combate del Trafico Ilegal de Estupefacientes
y de Formas de Aparicion de la Criminalidad Organizada, en sus
siglas alemanas (OrgKG) y en la “Ley de combate del Delito”
(Verbrechensbekimpfungsgesetz) manifiestan una clara tendencia hacia
una transformaciéon del proceso penal, para convertirlo en una
herramienta de combate de la delincuencia. Son Leyes en donde el
Parlamento Federal ha sido generoso en prerrogativas investigativas
para la policia y el ministerio piblico. Se traté de dar forma legal y de
legitimar todos los medios de investigacién que ya, de todos modos,
utilizaba la policia atin sin contar con un marco legal idoneo. Por ello,
sistemas de procesamiento de datos personales, como lo son: el
“tratamiento de datos de red de pescador”; el “estudio de rastros” o la
autorizacién para el procesamiento de datos obtenidos en razzias y
otros medios de recopilacidon masiva de informacién policiaca, asi como
también la autorizacién de los medios de investigacidon especial como
lo son la utilizacién de agentes encubiertos, resultan en estas leyes
jugando el papel central y obtienen una amplia aunque defectuosa
legitimacion legislativa. Sin embargo, su uso en la practica policiaca ya
habia tenido para esa fecha un papel trascendental.

Los medios de comunicacioén masiva en la Repuablica Federal, asi
como otros grupos de presidn exigian una respuesta contundente
contra la criminalidad organizada, y estos medios de investigacion
policiaca eran vendidos como la herramienta por antonomasia para
combatir esta criminalidad organizada. No se discutia si eran eficientes
o si los medios tradicionales eran atn efectivos para combatir esa
criminalidad, solamente se exigia la entrada de estos medios de
investigacién sin mayor discusién y mejor antes de que el “pulpo de la
criminalidad organizada” acabara con la sociedad.

Esta politica de corte populista solo logrd una produccién de mis
derecho penal con efectos simbdlicos, tratando de que la respuesta del
sistema de justicia penal diera solucién a diversos ambitos de la vida
social que manifestaban situaciones de peligro para la comunidad.
El discurso del combate de la criminalidad organizada solo utiliz6 al
efecto la propaganda que ya habia sido esparcida para justificar el
papel del derecho penal en la lucha contra los dafios ecolégicos
o contra los riesgos en la producciéon de bienes y servicios peligrosos.
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La criminalidad organizada solo fue otra forma de crear consciencia en
la comunidad de que la politica de seguridad interna del Estado debia
asegurar también éxitos en este campo, si se deseaba dar alguna
esperanza al desarrollo de la sociedad.

Las soluciones eran sencillas y encaminadas directamente a
alcanzar este objetivo: agravacion de las sanciones, fortalecimiento del
papel del ministerio publico y de la policia, reduccion de garantias del
proceso penal, escuchas telefénicas y de los hogares y ampliaciéon de las
posibilidades de procesamiento de datos en manos de las autoridades del
control penal. Segin los objetivos de esta politica de seguridad no existe
ninguna diferencia entre la criminalidad comin y la organizada, y los
medios de persecucién de una sirven para perseguir la otra.

Esta lucha contra la criminalidad a cualquier precio va
directamente en contra de los objetivos y metas de un Estado de
Derecho, al convertir al ciudadano inocente y no sospechoso también
en un enemigo que debe ser observado e investigado.

En este contexto se convierte la criminalidad organizada en una
verdadera cuarta via del derecho penal, que garantiza legitimacion para
reducir derechos fundamentales y para producir una lucha frontal
contra los enemigos, lo que tifie toda la politica de seguridad del Estado
alemian de un lamentable simbolismo, que es, en realidad, una
extension de las justificaciones a inicios de los afios setenta de las
luchas contra el terrorismo.

Es asi como se empieza a justificar que el proceso penal tenga
lugar en una antesala totalmente contingente a la produccidén de una
efectiva lesion al bien juridico o incluso al de una sospecha fundada de
que se ha cometido alguno delito. El principio de inocencia se reduce
y se convierte mds bien en una garantia inversa, donde el ciudadano,
con sus actuaciones debe demostrar que no hay razén para suponer
que ha realizado alguna conducta criminal, lo que implica que debe ser
observado y debe recopilarse toda la informacién posible sobre él para
garantizar ese resultado.@

(27)  El proceso penal debe cumplir la tarea de realizar el derecho penal

material. En el tanto que cumple esta tarea, el proceso penal debe de
partir del concepto de “sospecha de haber realizado una conducta
punible”, es decir, de un concepto propio del derecho penal material, a
pattir del cual debe plantearse el funcionamiento del aparato de
investigacién criminal propio de un proceso penal democritico. Esta
orientacién se ha perdido en la Republica Federal de Alemania a partir
del acomodo que se ha venido realizando del proceso penal a partir de
las ideas de “defensa frente a peligros” (Gefahrenabwehr) y hacia la
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De esta manera y con el fin de garantizar la eficiencia del proceso
penal y el derecho fundamental a la seguridad, se busca reducir el
Estado de Derecho para combatir una criminalidad que al momento de
escribir estas lineas ain no ha sido definida ni entendida
criminolégicamente hablando.

La “funcionalidad de la administracién de la justicia penal” y el
“derecho fundamental a la seguridad” han sido elevados al rango de
derechos fundamentales, que en el juego de balances del anilisis de
proporcionalidad de un eventual ataque a alguna zona esencial de
garantias justifican que se reduzcan libertades de los ciudadanos, ain
cuando ninguna de estas dos construcciones tengan los elementos
minimos para caracterizarlas como verdaderos derechos fundamentales,
sobre todo cuando ellos no refieren a una libertad del ciudadano sino
del Estado, quien nunca ha sido titular de derechos fundamentales.

6.  El papel de un derecho procesal penal liberal como posible
salida a estas tendencias

Una posible salida a estas tendencias peligrosas para el Estado de
Derecho estd constituida precisamente por el regreso a un derecho
procesal penal munido de garantias, esto es, a producir una
reestructuracion de las garantias y principios del Estado de Derecho que
habian sido desde un inicio concebidas a favor del acusado, y para
garantizar que la verdad en el proceso penal no seria alcanzada a
cualquier precio.

El papel de un derecho penal liberal se comprende cuando se
observa que precisamente en la actualidad no ha cambiado el papel
amenazante del Estado, sino que simplemente se ha hecho mais sutil y
mas secreto con el uso de herramientas del procesamiento electrénico
de datos.@® Ahora el acusado no siente en su cuerpo las acciones

prevencidn. Al respecto, mis profundamente, Hassemer, KritV 1988, p.
261, también pueden confrontarse, Denninger, Recht, p. 127 y ss.;
Riegel, Sicherheitsbehorden, p. 131; Wanner, CuR 1986, p. 216; Wittig,
JuS 1997, p. 968.

(28) Cfr. en este sentido la Declaracién del Comité Especializado del
Sindicato de Juezas y Jueces, Fiscales acerca de la Ley de Combate de la
Criminalidad Organizada, BT-Drs. 12/989, publicada en la revista:
Betrifft Justiz 1992, p. 208; consultar también Lilie, ZStW 106 (1994), pp.
627 y ss.; Miller-Heidelberg, Plddoyer, en la obra editada por él mismo,
Innere Sicherheit, p. 40; también Gusy, StV 1993, pp. 270 y ss.
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injustas de los 6rganos de investigacion, sino que las herramientas de
control tecnologico lo siguen, lo observan, lo perfilan, sin que él se dé
cuenta. En esta nueva etapa del desarrollo del proceso penal resulta
necesario tener en cuenta que esta sutileza y falta de violencia del
proceso penal no cambia sus riesgos y peligros, sino que se acentian
cuando se reducen las libertades de los ciudadanos con ciertos
parametros “cuasi-constitucionales” fortalecidos que permiten que, en
el caso de balancear derechos fundamentales y posibilidades de control,
triunfen estos Gltimos.

Muy concretamente el derecho a la proteccion de datos debe de
ser garantizado en el proceso penal, no sélo porque es la garantia
directa del ciudadano que estd siendo lesionada constantemente con
este nuevo estilo de proceso, sino porque el proceso penal también
debe realizar este derecho fundamental, si desea alcanzar algin grado
de legitimidad en el momento actual del desarrollo tecnolégico.

7. Nuevos Medios de Investigacion y la validez del derecho ala
proteccion de datos en el derecho procesal penal moderno

Atn cuando se acepte que estos llamados “modernos medios de
investigacion” han ingresado al proceso penal, éstos no han perdido su
vinculacién a la doctrina sobre los ataques o intervenciones a la esfera
privada o individual de los ciudadanos.

No se les puede tildar de medidas sutiles y que por ello carecen
del nivel de violencia de otros medios de investigacién que van mds
directamente al cuerpo del sospechoso, sino que también éstas implican
un ataque directo a la esfera de derechos del ciudadano. En concreto,
pueden citarse aqui las diversas formas de entrega de informacion a
diversos 6rganos y autoridades del control penal; y entre éstas y otras
organizaciones publicas y privadas, las cuales, para poder realizarse,
deben cumplir con muy complejos y detallados requisitos para poder
ser declaradas admisibles como medios probatorios.

En concreto debe tenerse en cuenta que en el Ambito del manejo
de la informacion en manos del Ministerio Publico, pero también en el
de la policia, deben respetarse principios basicos de garantia como lo
son el principio de sujecion del procesamiento de datos a los fines
concretos para los que fue ordenado, como también el principio de
division material de los poderes informiticos y, por supuesto, el de
informacion al afectado. Estos principios no han perdido su valor en el
proceso penal, al contrario, deben ser redimensionados para garantizar
su funcionamiento dentro de este contexto.
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Un ejemplo muy especial de este conjunto de problemas es el del
Registro de procedimientos de la fiscalia regulado en los parigrafos del
474 al 477 de la Ordenanza Procesal Penal Alemana, que fueron
incorporados por la Ley de Combate de la Criminalidad del 28 de
octubre de 1994,@ la cual abre enormes posibilidades para el uso de
informaciones recopiladas por el Ministerio Pablico con el objeto de ser
introducidos en el procedimiento penal, asi como también ser
comunicados a los aparatos de seguridad del Estado. Lo que hace que
el ciudadano se convierta en un mero objeto de recopilacion de
informacién, y no pueda controlar efectivamente la informaciéon que
sobre él manejan estos diversos érganos del Estado, cuya clave de
trabajo lo es el secreto.

Otros problemas del proceso penal alemin como es la
recopilacion de informacién para prevenir futuras persecuciones
penales significa en realidad una acumulacién de informaciones
personales de los ciudadanos, cuyo fin es facilitar y mejorar el proceso
de esclarecimiento de delitos en el futuro.G®

Estos dos importantes formas del proceso penal alemin moderno
necesitan de una reestructuracion desde la perspectiva del derecho a la
proteccién de datos, ya que la ausencia absoluta de regulaciones sobre
este tema abre las puertas al abuso y al control de los ciudadanos, atn
de aquellos que no han cometido atin ninguna conducta que pueda ser
criminalizable. Una de las formas para lograr este manejo de la
informacién dentro de los cauces de legalidad es concebir un apego a
los fines del procesamiento dentro del marco mismo del proceso penal.
Dos problemas se observan aqui. En primer lugar, es la policia la que
tiene los mejores medios técnicos para realizar el procesamiento de
datos necesarios para garantizar datos que puedan servir para esta
persecuciéon futura de hechos criminales, lo que lleva a enormes
dificultades para comprender la forma de lograr un estricto apego al fin
del procesamiento de datos, ya que es muy ficil para lo policia evitar
los controles del procesamiento de datos, como por ejemplo, mediante
el uso de bancos de datos dobles, que le permitan usar las
informaciones de las personas tanto para fines “represivos”, como

(29) Gesetz zur Anderung des Strafgesetzbuches, der Strafprozefordnung
und anderer Gesetze (Verbrechensbekimpfungsgesetz ~VBG-) v.
28.10.1994, 1.12.1994 in Kraft getreten, BGBI I, 3186.

(30)  Critico sobre este Registro en manos de la Fiscalia Wolter, ZStW 107

(1995), pp. 802 y ss. En contra, por ejemplo, Kalf, StV 1997, pp. 610
y ss.
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también para fines “preventivos”, y la comparacién de los datos puede
hacerse para diversos fines, en un tiempo reducido, en las poderosas
herramientas de recopilacién que actualmente utiliza la policia, sobre
todo en sistemas como el del INPOL, que no es mis que un banco de
datos con fines policiacos de la mis variada especie. La policia tendra
acceso a todas estas informaciones sin ningan control y probablemente
la fiscalia se vea en dificultades para saber que es lo que en realidad la
policia conoce sobre determinadas circunstancias del hecho. La sepa-
raciébn misma de los datos para fines represivos y preventivos ha
desatado en Alemania acaloradas discusiones, las cuales no han
amainado todavia.

En estos medios de recopilaciéon de informacién no se parte de
principios bisicos como la sospecha sobre una determinada persona,
como tampoco es la sospecha el punto de partida para un proceso
penal, sino simplemente consiste todo en la implementacion de la
medida misma, sin ninguna reflexién sobre las consecuencias del
manejo de las informaciones.

Idéntica problemitica ofrece la “investigacién de rastros” o
“Rasterfahndung”, la cual ofrece acceso a acopios de informaciones que
han sido recopiladas para fines distintos al proceso penal, lo que
produce un cambio de destino que lesiona directamente el derecho a la
autodeterminacioén informativa. Los mismos medios técnicos que han
abierto estas posibilidades extraordinarias de investigacién, son los
mismos medios que hacen posible que se pueda tener acceso a
cualquier banco de datos, y que de esa manera los fines para los cuales
originalmente fue recopilada la informacién puedan ser quebrantados
con el anico fin de lograr una “defensa frente a peligros” o incluso el
combate de la criminalidad organizada.

La “investigacion de rastros” ha estado en el centro de la critica
de la literatura cientifica alemana, y con razén, ya que las propias
estipulaciones legales no superan ni un anilisis superficial de sus
caracteristicas desde la perspectiva del derecho a la proteccién de datos.

Los modernos medios de investigaciéon como esta “investigacion
de rastros” involucran ciudadanos inocentes, los tratan como
sospechosos, hasta que los criterios de “bisqueda” electrénicos queden
satisfechos con una serie de “solicitudes de informacién positivas” que
den el camino a la obtencién de un sospechoso, lo que invierte
totalmente el juego democritico del proceso penal.

Idénticos problemas se encontraron en el sistema de inves-
tigacién por medio de red de pescar “Schleppnetzfahndung”, y también
en la utilizacién de agentes encubiertos o incluso en la utilizacion de
medios de vigilancia de escucha y observacién. Todos estos métodos
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no han considerado todavia una infraestructura minima para brindar
tutela al ciudadano frente al tratamiento electrénico de datos en que se
ha convertido el proceso penal.

8. El futuro de la proteccién de datos en el proceso penal
aleman

La reflexion sobre el futuro de la proteccion de datos en el
préximo siglo debe comenzar con la INTERNET, la que ha extendido
sus caminos por todo el mundo y a ella se encuentran unidos millones
de usuarios. Por ella transitan datos e informaciones de todos los tipos:
visuales, sonoras, de texto, etc., que han llevado el conocimiento en
todos los campos a todos los rincones del planeta, haciendo que el
acceso y la lectura de tales magnitudes de informacién se haga
depender de la instalacidon y pericia en el manejo de equipo
computacional. Hoy casi que no se habla en circulos tecnologicos y de
negocios de otra cosa, y no en vano se ha convertido INTERNET en
tema de variadisimos debates juridicos, cuya intensidad es directamente
proporcional a la inmensa difusién de esta red vy a la evidente bondad
y también a la perversidad de muchos de sus servicios y a los
beneficios presentes y futuros que promete a quienes estin presentes
en ella.

Contrariamente a los presagios esparcidos en los anos setenta, el
procesamiento de datos se realiza hoy de manera descentralizada, en
cada vez mas poderosos aparatos, los cuales se empequenecen
conforme avanza a velocidades impresionantes la miniaturizacién de los
procesadores y otros elementos imprescindibles de esta herramienta de
cilculo. Hoy en dia se pueden realizar complejos procesos en maquinas
que poseen miles de veces el poder computacional que tenian los
computadores que echaron andar la informatizaciébn de la admi-
nistracidn publica a principios de los afios setenta. El tamafio de estos
computadores es incomparable con el de aquellos monstruos
pertenecientes ya a la prehistoria de la informatica.

Esta miniaturizacion ha permitido que el procesamiento de datos
se divorcie de la administracién centralizada y que ésta no dependa mas
de la generacién de ingentes bancos de datos, sélo debe asegurarse el
acceso a los datos almacenados por los particulares, quienes realizan,
hoy mis que nunca, un inmenso y detallado acopio de todos los datos
imaginables sobre las personas.

Los consumidores de servicios de INTERNET son viajeros que
dejan una huella indeleble de su paso, como lo ha afirmado
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recientemente el Comisionado Federal de la Protecciéon de Datos de la
Repiblica Federal de Alemania Joachim Jacob. Infinidad de datos
personales pueden ser recolectados de los diversos lugares donde el
usuario ha hecho entrada para auscultar la oferta inmensa que estd a
disposicién de aquellos que entran a los llamados “Web Sites” . No sélo
los importantes datos relacionados con la actividad financiera o los
mismos nimeros de tarjeta de crédito estan a disposicién de quien, con
la pericia necesaria, quiera apoderarse de ellos, sino también
informacion, podriamos llamar inferencial, sobre aspiraciones, uso del
tiempo libre, filiaciones politicas, y hasta sobre la escogencia sexual,
todos ellos datos que pueden ser referidos a una persona o grupo de
personas por medios tecnolégicos. Tenemos, en este sentido, una
“presencia virtual” absolutamente transparente para el control.

Nuestra personalidad se ha hecho transparente para aquellos que
desean conocer nuestros gustos y apetencias, para los que even-
tualmente nos podrian emplear o asegurar, también para aquellos que
deciden en gran medida sobre la obtencién de créditos y posibilidades
de financiamiento. Somos importantes también como electores, por lo
que nuestra intencién de voto y nuestras inclinaciones politicas han
adquirido también, como las otras informaciones, un enorme valor
econdmico. Estos perfiles de las diversas facetas de la personalidad
social e individual de los ciudadanos han cobrado un valor esencial y
su manejo en banco de datos encuentra usos en todos los campos,
también en el de la administracion de justicia.

El intercambio de informaciones, la comparaciéon de datos, la
conformacién de perfiles de personalidad, son actividades no sélo
tecnoldgicamente posibles, sino también necesarias para perfilar la
sociedad de mercado en la que estamos viviendo. Nuestras
informaciones, en todos los campos, son necesarias para la toma de
decisiones. Interesan a la administraciéon pablica como también a los
particulares, y tanto unos como otros estin apertrechados tecno-
légicamente para realizar una ingente acumulacién de datos en forma
descentralizada, que pueden ser consultados, comparados y trans-
mitidos en fracciones de segundo a cualquier lugar del mundo. Tal
poder no es mds un tema de novelas de ciencia-ficcibn como la
premonitoria alegoria de George Orwell en su obra “1984”. El estado
total que puede realizar una vigilancia cuidadosa de todos nuestros
movimientos, escogencias, inclinaciones, virtudes, pecados y espe-
ranzas es hoy una realidad, gracias a la herramienta de la tecnologia de
la informacién y de la comunicacion.

Las autoridades del proceso penal han sabido valorar estas
posibilidades enormes de la INTERNET, por lo que no sélo estin
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presentes en ella, sino que también han empezado a hacer uso de ella
poniendo al servicio de la investigacién de los delitos el aspecto sin
fronteras de la INTERNET, por supuesto sin valorar la carencia de
regulaciones concretas para permiitir este tipo de usos para la
investigacién criminal, como la utilizacién de la red para avisar que se
busca a un determinado sospechoso, sin poner mientes en los grandes
problemas de seguridad vy certificabilidad de la red.

En el discurso sobre la reforma constitucional en la Repablica
Federal de Alemania para permitir la escucha de la palabra hablada en
la habitacién de un hogar se ha convertido en el paradigma por si
mismo de la confianza de un mecanismo de investigaciéon que puede
poner como objeto de andlisis cualquier ciudadano, sin importar si ha
cometido 0 no un delito. Tampoco se plantea aqui la necesidad de
valorar la necesidad y oportunidad de eliminar importantes barreras
democriticas al poder informativo del Estado y se apuesta fuerte a un
demoledor ataque a las bandas organizadas. Sin embargo, poco o nada
puede hacerse diciendo que ya esas bandas de la delincuencia
organizada actdan a buen recaudo de los medios de investigacién que
escuchan lo que se habla o se hace en una casa, y serdn vulnerables
precisamente los ciudadanos, es decir, las personas que no tienen ni
idea de que pueden ser victimas en cualquier momento de un proceso
penal que no hace diferencias, y que tampoco le interesa hacerlas.
Todo el discurso populista de la seguridad se manifiesta aqui en toda
su intensidad, dificultando o haciendo imposible que cualquier
propuesta del derecho a la proteccién de datos tenga alguna posibilidad
de calar hondo en la ciudadania acerca de los riesgos de este
desmantelamiento del Estado democritico de Derecho.

En el tema de la criptografia no se detectan nuevas versiones del
discurso, es exactamente el mismo, y la idea general es que si el Estado
ya puede escuchar las conversaciones telefénicas y lo que se dice en
una habitacién para propésitos del proceso penal, por qué no tener
también acceso a lo que se discute y se transmite en la INTERNET. Por
ello se ha promocionado sistemas de control de los medios para
codificar y encriptar informaciones a fin de garantizar que los 6rganos
del Estado puedan tener acceso a lo que alli se discute y se dice. La
contrapropuesta, esto es, la que dice que la confidencialidad debe
protegerse también en la red, es considerada simplemente una tesis de
libertinaje, que no debe alentarse y que lo que pretende, en realidad,
es proteger las actividades de la criminalidad en la INTERNET. Sin
embargo, los defensores de una regulacién de las herramientas
criptograficas nada dicen acerca de los medios que en este momento la
criminalidad organizada utiliza para proteger sus comunicaciones, y de
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nuevo es el ciudadano coman y corriente el que es victima de todas
estas regulaciones. A fin de cuentas la criminalidad organizada
encontrard siempre algin medio técnico eficiente de evitar cualquier
control estatal. Lo que devuelve el discurso al principio.

9. Posibles Futuros y conclusiones del trabajo

En esta apretada sintesis no se ha podido relatar con detalle los
complejos problemas tecnoldgicos y legales involucrados en la tematica,
sin embargo, puede considerarse que el futuro legislativo del derecho a
la proteccion de datos estd en la picota, no s6lo por la coyuntura que
se vive en los paises llamados centrales, sino también porque algunas
de las propuestas del derecho a la proteccién de datos atin no han
valorado suficientemente una relacién directa con la tecnologia para
lograr los fines de proteccion, algo que es posible y necesario.®V
Mediante el uso de herramientas técnicas, como la criptografia, es
posible que el ciudadano pueda, él mismo, avanzar en el camino de
lograr una adecuada autodeterminacion informativa.?

Se ha propuesto adicionalmente que los 6rganos de la
investigacion penal desistan, conscientemente, de determinadas infor-
maciones, que desistan de acceder a determinados contextos infor-
mativos y que retornen al concepto de sospecha para abrir un proceso
penal. Un principio que ha sido ensayado ya, por ejemplo, en la nueva
Ley de proteccion de datos en las Telecomunicaciones de 1a Republica
Federal de Alemania, la que ofrece, por lo menos, un primer camino en
este sentido.

El déficit de regulacion en la Ordenanza Procesal Penal Alemana
parece que no va a ser llenado en el corto plazo, a pesar de algunas
iniciativas que se han hecho para remediar la lamentable situacién de

(31)  El Comisionado de la Protecciéon de Datos Walz incluso se refiere a la
necesidad de dar espacio a una “perspectiva total de los sistemas de
proteccion de datos”. El afirma que existe un déficit empirico muy serio
sobre la percepcion de riesgo técnico de los ciudadanos y sobre la
verdadera eficiencia del sistema de control que ha sido implementado,
por ejemplo, en la Republica Federal de Alemania. Este autor alienta a
la reflexién desde el punto de vista tecnolégico con el fin de llenar estas
graves carencias y lagunas en el conocimiento acumulado sobre el
derecho a la proteccidon de datos. Cfr. Walz, DuD 3/1998, p. 153.

(32 Cft. al respecto Tinnefeld, DuD 1997, p. 139.
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| la proteccion de datos en el proceso penal alemdn mas de quince afios
" después de la Sentencia sobre la Ley de Censos de 1983. No obstante,

debe anotarse en favor de las tendencias, que, por lo menos, desde una
. perspectiva legislativa hay una mayor sensibilidad por algunos
. problemas, atin cuando no se detecten medios verdaderamente idéneos
. para dar una efectiva realizacién a los principios juridicos que orientan
esta materia.

Va en contra de una efectiva regulacién, por ejemplo, el facilismo
con que se acude al uso de todos los medios que la técnica pone en
manos de la policia para investigar, las regulaciones juridicas omisas y
abiertas dan también el caldo de cultivo necesario para mayores
= lesiones constitucionales y para que la problemitica sobre el
- almacenamiento, transmision, comparacion de datos personales se haga
mis profunda y grave.

La discusidn doctrinal sobre el uso de datos preventivos y
represivos, sin orden ni concierto y para cualquier fin policial da una
muestra clara que hay mucho que hacer para lograr que un futuro para
la proteccién de datos en el proceso penal sea halagiiefio.

Auln cuando la critica de estas tendencias parta de perspectivas
distintas puede resumirse su punto de partida diciendo que todas ven
en el proceso penal moderno una forma de destruir los principios del
derecho de la proteccidén de datos, lo que conlleva a su vez a una
destruccion de las formas bisicas de la construccion de garantias en la
Constitucion Politica.

La critica puntualiza que el combate contra la criminalidad
organizada con todos los medios técnicos a disposicion de la policia no
ha contribuido a mejorar en nada las ya desafortunadas tendencias
iniciadas con la legislacién contra el terrorismo de los afios setenta, y
todo parece indicar que la critica se mantendrd contra los actuales
panoramas para introducir permisos constitucionales para la escucha
por medios técnicos en las hogares de los ciudadanos.

Los llamados “métodos novedosos” de investigacion simplemente
han potenciado las herramientas de manejo de datos personales y han
hecho posible que su uso no tenga limites en el contexto del proceso.
Una separacioén de cada uno de los métodos solo sirve para encontrar
mayores problemas de constitucionalidad de éstos, pero se aceptan con
la certeza de que es el Unico medio de combate, sin analizar
concienzudamente si los medios tradicionales de investigacién
efectivamente han fracasado en combatir una criminalidad que nadie ha
definido atin.

El uso generalizado de medios técnicos tanto de observacion,
como de grabacién de la palabra, la observaciébn permanente y la

E‘s
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comparacion de datos de todo tipo de acervos con fines de
investigacién criminal, junto con todas las herramientas dirigidas a
producir la sintesis y el anilisis de datos en concreto, s6lo ponen en el
tapete de la discusiéon que todo el camino andado en el derecho de la
proteccion de datos es de alguna manera olvidado por no convertirse
en defensores de la criminalidad, pero en dicha actitud no hay mas que
un conformismo que puede dar al traste con el proyecto politico
democritico que ha necesitado de tantas luchas y esfuerzos.

La agenda de la reforma penal de los futuros afios tiene escrita
muy adelante en las prioridades perentorias la de atacar los problemas
detectados en cuanto a la vigencia de los principios del derecho de la
proteccion de datos en el proceso penal. Las discusiones en torno al
proyecto de ley de 1996 para producir una reforma parcial de la
Ordenanza han manifestado algo de confianza en que es posible
alcanzar algunas metas, la pregunta sigue siendo si atin estos pasos son
suficientes.

En todo caso las propuestas deben enrumbarse hacia el camino
de la realizacién del principio de necesariedad, observado como un
imperativo de analisis, que oriente hacia el desmantelamiento de la
actual politica criminal de la seguridad. Asi mismo debe utilizarse la
tendencia actual en otras ramas de la proteccién de datos dirigidas a
utilizar los principios de ahorro de informacién y de evitacion de datos,
a fin de que no se convierta el proceso penal en una puerta abierta para
el procesamiento de informaciones a beneficio de inventario. También
podria ser una propuesta razonable lograr, por medios técnicos, una
separacion entre datos con fines policiacos y los datos con fines de
represion, sobre la base de un control amplio de los 6rganos de la
fiscalia y los jurisdiccionales.

Igualmente pueden ser utiles las propuestas para regular el usoy
obtencién de informaciones de casualidad (Zufallsfunde), asi como
introducir reglas concretas para prohibir la demostracién de hechos con
usos abusivos de datos personales. Sobre este tema habrd mucho que
discutir y hablar en el futuro cercano.

El camino hacia la discusién doctrinal en América Latina sobre
estos temas, queda abierto para los préximos afios, ya que se detecta
en nuestros paises una tragica tendencia hacia la politica de la seguridad
y hacia el eficientismo sin un correlativo interés en el papel de la tutela
de la persona frente al tratamiento electrénico de sus datos personales,
lo que puede generar no s6lo una grave carencia o déficit en el eje de
garantias en el Estado de Derecho, sino que también un lastre
insoportable para el desarrollo econémico y social de nuestro pais.
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