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RESUMEN: Se realiza una apreciacion clara sobre la importancia de los medios tecnoldgicos aplicados
al servicio de policia, con un énfasis en la seguridad ciudadana. Dichos medios han traido desde su
implementacién avances significativos y relevantes en el dmbito social de determinada comunidad.
No obstante, el servicio de policia no puede ser ajeno a este tipo de herramientas, las cuales permiten
mejorar la eficacia y efectividad en la reduccion del delito. De tal forma que el Proceso de Modernizacién
y Transformacién Institucional contempla dentro de sus planes de desarrollo el uso de tecnologia para
la seguridad y convivencia ciudadana. El proyecto de investigaciéon “Fortalecimiento del servicio de
vigilancia virtual de la Policia Nacional en el Municipio de Duitama’, desarrollado por el grupo de
investigacion de la Escuela de Policia Rafael Reyes, se llevo a cabo a través de tres etapas utilizando
instrumentos de recoleccién de informacioén, como entrevistas, encuestas y registros de observacion,
los cuales permitieron determinar las caracteristicas de este tipo de vigilancia en cuanto a la tecnologia
que dispone la ciudad para contribuir a la seguridad y a la convivencia ciudadana. Ademas, se realizd
un andlisis de la problematica que se tiene en la ciudad y la cobertura del componente tecnolégico, lo
que permite identificar algunas falencias y oportunidades de mejora. A partir de dicha informacion se
logra consolidar el disefio de una propuesta para el mejoramiento de la vigilancia virtual que contribuye
a fortalecer la seguridad de los ciudadanos de la ciudad de Duitama.
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ABSTRACT: A clear assessment is made of the importance of technological means applied to the Police
service, with an emphasis on citizen security. Since its implementation, these media have brought
significant and relevant advances in the social sphere of a certain community. However, the Police
service cannot be oblivious to this type of tools, which allow improving the efficiency and effectiveness
in reducing crime. In such a way that the Modernization and Institutional Transformation Process
contemplates within its development plans the use of technology for citizen security and coexistence. The
research project "Strengthening the virtual surveillance service of the National Police in the Municipality
of Duitama", developed by the research group of the Rafael Reyes Police School, was carried out through
three stages using data collection instruments. information, such as: interviews, surveys and observation
records, which allowed to determine the characteristics of this type of surveillance in terms of the
technology used and available by the city to contribute to citizen security and coexistence, in the same
way carried out an analysis of the problems that exist in the city and the coverage of the technological
component, allowing the identification of some shortcomings and opportunities for improvement. From
this information, it is possible to consolidate the design of a proposal for the improvement of virtual
surveillance that contributes to strengthening the security of the citizens of the city of Duitama.
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1. Introduccidon

Dentro del contexto de la modernizacién de las fuerzas poli-
ciales, en especial de la Policia Nacional de Colombia, pais que
enfrenta una creciente problematica en cuestiones de seguridad
publica, esta institucion afronta grandes retos para disminuir, con-
trolar y prevenir la incidencia delictiva y los hechos violentos. No
obstante, en los ultimos afios, gracias al proceso de Modernizacion
y Transformacién Institucional “MTI” (Policia Nacional, 2020),
especificamente la linea estratégica “Robustecer tecnolégicamente
la seguridad y convivencia ciudadana’, en términos generales se
tiene “un compromiso misional en la lucha contra el crimen orga-
nizado, seguridad ciudadana y convivencia, con enfoque local (en
los territorios) y en un contexto de estabilizacién, consolidacion y
normalizacidn de pais” (Ramirez Ramirez, Garcia Herndndez, &
Yance Rodriguez, 2020).

A través de la innovacion tecnolégica, paises como Argentina,
Colombia, Chile, México y Uruguay han desarrollado sistemas in-
tegrados de informacion, analisis de big data, sistemas de informa-
cion geografica “SIG”, uso de camaras de video con reconocimien-
to facial, centros de mando integrado o centros de control, entre
otros, que permiten evidenciar los avances que las instituciones
policiales han logrado a partir de la implementacién de tecnologia
y de inteligencia artificial para mejorar su actuacion policial en
la prevencion del delito. En Colombia, se establecen lineamien-
tos de la transformacidn para la Policia Nacional, donde se busca
implementar Tecnologia para Fortalecer el Servicio, mediante “la
financiacion de proyectos estratégicos en tecnologia permite lo-
grar una mayor efectividad frente al delito, aumenta la capacidad
de respuesta para el fortalecimiento de la seguridad ciudadana”
(Policia Nacional, 2022), lo cual incluye:

o  Camaras corporales
« Sistemas aéreos remotamente tripulados - SIART
o Fortalecimiento de la infraestructura de comunicaciones

o Implementaciéon de sistema de reconocimiento de placas
vehiculares

Este articulo tiene como objetivo realizar una descripcién so-

bre el fortalecimiento del servicio de vigilancia virtual de la Poli-
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cia Nacional en el Municipio de Duitama, ubicado en el Depar-
tamento de Boyacd, Colombia, como resultado del proyecto de
investigacion “Fortalecimiento del servicio de vigilancia virtual
de la Policia Nacional en el Municipio de Duitama’, adelantado
durante el afno 2020 por varios autores (Reyes Cardenas, Moya
Hernandez, Rivera Dueiias, Avila Nifio, & Flechas Alvarez, 2020),
quienes tomaron el contexto de este tipo de vigilancia como un
proceso compuesto y ordenado para recopilar informacion desde
cualquier equipo conectado a internet como dispositivos moéviles
o celulares que generan alertas con el fin de tomar decisiones. Este
sistema en los ultimos afos ha ido en evolucién segun las necesi-
dades de seguridad.

Dentro del desarrollo de la investigacion se revisé algunos es-
tudios de otros autores a nivel nacional e internacional entre los
que destaca el de Alvarado (2018), en particular su escrito titulado
“Tecnologia contra el crimen: Entusiasmo con cautela y criterio’,
de Chile, el cual inicia contando una anécdota de unos afnos atras,
cuando un equipo del Banco Interamericano de Desarrollo (BID)
fue invitado a conocer un centro de comando y control de la po-
licia en una localidad de la region ya que era nuevo y disponia de
cien pantallas que monitoreaban en tiempo real distintos puntos
de la ciudad. Luego narra que cuando estaban alli, se activd una
alerta que indicaba que habia ocurrido un ataque. Se armé un caos
tratando de determinar en cudl pantalla podian ver lo sucedido, de
tal forma que evidenciaron que no basta con adquirir tecnologia y
poner en marcha el sistema, también se requiere un componente
de capacitacion al personal que va a operar el sistema, asi como de
una adecuada gestion de este.

Mosso (2010), en su articulo “Vigilancia tecnolédgica: aplica-
cion en la seguridad y defensa’, realiza una apreciacion sobre este
tipo de vigilancia y la define como una herramienta determinante
para acomodarse a los cambios del entorno, actualmente impres-
cindible en la esfera empresarial y que tiene también aplicacion
en las organizaciones gubernamentales mediante el aporte de ele-
mentos para la planificacion estratégica, de relevancia tanto en el
ambito de la defensa como en el de la seguridad nacional e inter-
nacional.

Igualmente, se trajo a referencia el libro de Zimring (2011), La
ciudad que se hizo segura: lecciones de Nueva York para el crimen
urbano y su control, que habla sobre como la tecnologia se ha con-
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vertido en un socio determinante para los gobiernos con el objeti-
vo de garantizar la seguridad publica de los ciudadanos. Inicia su
opinion diciendo que la tecnologia para la seguridad no se trata
solo de sistemas de video vigilancia, centros de control y comando
unificados y plataformas para la prevencion y monitoreo de emer-
gencias, sino que forma parte de la estrategia con la que Giuliani
logré disminuir la tasa de delincuencia en la region neoyorquina
en 56% y los homicidios en 81% entre 1993 y 2011.

A nivel nacional, se cité a Alvarado (2017), quien en su articulo
mencionado “Cinco elementos clave en el uso de tecnologia contra
el crimen” manifiesta que el Banco Interamericano de Desarrollo
(BID) se ha involucrado indirectamente en mds de una docena de
reformas policiales, asi como inversiones en mas de 30 programas
con el proposito de prevenir y reducir la violencia. En algunos de
estos proyectos apoyan a los gobiernos en la adopcién de tecnolo-
gia para potenciar los resultados. Aporta el precepto de que se ha
aprendido hasta de los errores y por ello compara cinco elementos
claves para dar una respuesta efectiva al crimen y la violencia de-
sarrollando el buen uso de la tecnologia.

A partir de estudios anteriores, los autores del proyecto de for-
talecimiento del servicio de vigilancia virtual en Duitama, sefialan
que se ha comprobado que en los ultimos afios ha incrementado
la inseguridad en ese municipio, pues es continua la presencia de
delitos, en especial aquellos que afectan al patrimonio. Por ejem-
plo, el hurto en sus diferentes modalidades: a residencias, contra
personas, a comercio, de motocicletas y hurto de vehiculos auto-
motores. Ademads, la percepcion de seguridad por parte de la co-
munidad no es la mejor.

Asi, teniendo en cuenta la importancia de garantizar la segu-
ridad y convivencia ciudadana por parte de la Policia Nacional,
especificamente en la prestacion del Servicio de Policia, cuyo ob-
jetivo es “contribuir al mejoramiento de la calidad de vida de la
comunidad a través de la solucion de las problematicas de convi-
vencia y seguridad ciudadana que la afectan, estableciendo rela-
ciones efectivas de coordinaciéon con otras entidades y la ciuda-
dania” (Policia Nacional, 2014, p. 14), los autores desarrollaron el
proyecto de investigacion con el propdsito de mejorar la vigilancia
virtual para el fortalecimiento del servicio de policia en el muni-
cipio de Duitama. Esto mediante la elaboracién de una propuesta
para el uso de tecnologias de video y otras complementarias en
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busqueda de la reduccion del delito. No sin antes efectuar una re-
vision tedrica, conceptual y legal sobre el tema.

2. Referente Tedrico y Antecedentes

La prevencion del delito situacional proporciona un marco
para la intervencion, de tal modo que dentro del estudio realiza-
do es importante evaluar las oportunidades que ofrecen circuns-
tancias especificas para el delito. Se han identificado cinco formas
principales en las que se pueden modificar las situaciones:

o Incrementar el esfuerzo que debe realizar el infractor para
realizar el delito.

o Aumentar los riesgos que debe enfrentar el delincuente
para completar el delito.

o Reducir las recompensas o beneficios que el delincuente
espera obtener del delito.

o Eliminar las excusas que los delincuentes pueden usar para
“racionalizar” o justificar sus acciones.

o Reducir o evitar las provocaciones que puedan tentar o in-

citar a los infractores a cometer actos delictivos.

Por otra parte, los usos cotidianos y las definiciones de vigilan-
cia parecen captar solo parcialmente las realidades actuales de la
vigilancia, que se define comunmente como "observacién cercana,
especialmente de una persona sospechosa” o como "el acto de ob-
servar cuidadosamente a alguien o algo especialmente para preve-
nir o detectar un delito”. Sin embargo, la mayoria de las tecnologias
de vigilancia hoy en dia no se aplican especialmente a personas
sospechosas, sino mas bien de manera indiscriminada y ubicua, a
todos y en todos los contextos: todos los lugares, tiempos, redes y
grupos de personas.

Del mismo modo, se entiende por Vigilancia virtual como un
"proceso organizado, selectivo y sistematico, para captar informa-
cion del exterior y de la propia organizacion sobre ciencia tecno-
logia, seleccionarla, analizarla, difundirla y comunicarla para con-
vertirla en conocimiento con el fin de tomar decisiones con menor
riesgo y poder anticiparse a los cambios" (UNE, 2006).

Finalmente, es relevante para la investigacion el concepto de
ciudades inteligentes, aquellas que, a través del uso de tecnologia y
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analitica de datos, buscan que se mejoren las necesidades basicas
de ciudadanos, instituciones y empresas (Banco Interamericano
de Desarrollo, 2016). Son capaces de ejecutar todo, desde patrones
de trafico, cimaras de seguridad, servicio de acueducto, telecomu-
nicaciones, servicios de emergencias y seguridad, entre otros. Con
respecto a la seguridad publica, el concepto hace referencia ala in-
fraestructura, instituciones, entidades y todo el personal necesario
para que se logre mantener a los ciudadanos a salvo.

La Politica Marco de Convivencia y Seguridad Ciudadana es la
normativa que regular la vigilancia virtual y contempla la necesi-
dad de hacer uso de tecnologia en el servicio de Policia, y la gestion
de recursos para la adquisiciéon de nuevas y mejores tecnologias.
Dicha normativa es la que justifica el uso de la herramienta y re-
gular su puesta en marcha para que los objetivos y procedimientos
trazados por la Policia Nacional cuenten con el sustento legal y que
a nivel de seguridad puedan ser alcanzadas las metas propuestas.

Un aspecto relevante que se menciona en la politica es que se
debe capacitar a los funcionarios responsables de los sistemas de
video vigilancia. Esto es importante porque el sistema integrado
de personas y tecnologia facilita la conversion de las imagenes en
elementos materiales de prueba; que podran servir a los fines su-
periores de la prevencion y lucha contra el crimen (Presidencia de
la Republica, 2019, p.71).

El Cédigo Nacional de Seguridad y Convivencia Ciudadana,
ley 1801 de 2016, Capitulo V, articulo 237, habla sobre la integra-
cion de sistemas de vigilancia, asi como el funcionamiento de in-
teraccion de los sistemas de video destinados para la Defensa y Se-
guridad Nacional que se encuentren instalados en espacio publico,
areas comunes, lugares abiertos al publico o que siendo privados
trasciendan a lo publico. Esto se enlazara de manera permanente o
temporal a la red que para tal efecto disponga la Policia Nacional
(Congreso de la Republica, 2016, p.117).

Ademas, la Ley 1581 del afio 2012 tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, ac-
tualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos. Por ultimo, considerado como
la piedra angular de la vigilancia apoyada en medios tecnolégicos,
en el Documento Conpes 3437 de 2006 se establece la implemen-
tacion del sistema integrado de emergencias y seguridad “SIES” de
Colombia (Departamento Nacional de Planeacidn, 2006).
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3. Metodologia

La investigacion inicialmente determino las caracteristicas del
modelo de vigilancia virtual para la seguridad y convivencia ciu-
dadana por medio del reconocimiento de las tecnologias que inci-
den en la vigilancia para la seguridad, la realizacion de entrevistas,
encuestas y actividades de observacion en la estacion de policia,
entidades que atienden casos de seguridad y emergencias (Cuerpo
de bomberos, Cruz Roja, Defensa Civil, Secretaria de transito) y
la alcaldia municipal de Duitama, ademas de la elaboracion del
inventario de las tecnologias con que dispone la ciudad.

Posteriormente, se efectué un analisis del modelo de la vigi-
lancia virtual que existe en la ciudad a través de la aplicaciéon de
instrumentos como entrevistas a la estacion de Policia, especifica-
mente a los funcionarios de Policia que laboran en el Modelo Na-
cional de Vigilancia Comunitaria por Cuadrantes, entidades que
atienden casos de seguridad y emergencias y la alcaldia municipal
para observar la operacionalizacion de los aplicativos y dispositi-
vos tecnoldgicos de los que disponen para la seguridad. A la par,
revisaron el protocolo del manejo de la vigilancia e identificaron
los pros y los contras del uso de la tecnologia para la vigilancia.

De esta manera, se propuso la estrategia de mejoramiento:
se disefid un esquema tecnolégico que consolidaba el disefio de
interaccion de los aplicativos tecnologicos con los que cuenta la
estacion de policia y la alcaldia municipal, que fue denominado
“Centro de control de comunicaciones e informacién” para el for-
talecimiento de la convivencia y seguridad de los duitamenses, con
la intencién de que sea modelo para las estaciones de policia de
las demas ciudades o municipios con caracteristicas similares en
el pais.

3.1 Enfoque

La investigacion fue llevada a cabo a través del enfoque mix-
to, ya que se utilizaron elementos cualitativos y cuantitativos. Se
realizé un estudio y analisis de la vigilancia virtual para obtener
explicaciones de sus caracteristicas y operacionalizacidn, y a par-
tir de ello fue posible establecer la estrategia de mejoramiento del
servicio de policia. Se encontré que las situaciones que hacen que
el ciudadano se sienta inconforme al salir de su casa son: el robo
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de su teléfono celular, de su bicicleta y demas recursos personales,
esto a partir de los datos estadisticos proporcionados por el obser-
vatorio del delito de la Seccional de Investigacién Criminal Boya-
ca. Por tanto, la Policia Nacional concibe que la idea de prevenir y
combatir el delito es fundamental, ya que sus diferentes manifesta-
ciones son realizadas por el crimen organizado cada vez con mas
diligencia. Hoy en dia, asi como las tecnologias de la informacion
y la comunicacién van en avance, los mismos criminales han teni-
do que cambiar su modus operandi, lo que afecta a la ciudadania,
en especial en el robo de sus bienes patrimoniales. Segun esto, la
Policia Nacional, por medio del Modelo Nacional de Vigilancia
Comunitaria por Cuadrantes, ha buscado atender las acciones que
afectan la seguridad y la convivencia en las calles y vecindarios de
Colombia, pero el esfuerzo aun es insuficiente.

3.2 Poblacion de estudio

Para la seleccion de la poblacién y muestra los autores tomaron
como poblacion a los habitantes de la zona urbana de Duitama,
un total de 104.445 personas, mas los 108 uniformados que con-
forman los seis cuadrantes. Para la muestra, se tuvo en cuenta la
distribucion normal con un valor de confiabilidad de 95%, equiva-
lente a 1,96, segun la seleccion de la muestra establecida en el libro
Metodologia de la Investigacion, sexta edicién (Hernandez, 2014,
p- 170) que para el estudio en particular corresponde a 84 profesio-
nales de Policia y 384 ciudadanos de Duitama.

Adicionalmente, se tomo contacto con los funcionarios adscri-
tos al Cuerpo de Bomberos, Defensa Civil, Cruz Roja y Secretaria
de transito, con el fin de conocer las funciones y necesidades de
cada entidad, y posteriormente para dar a conocer los resultados
de la investigacion.
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FOTOGRAFIA 1

Nota. Entrevista a personal uniformado. Fuente: Fortalecimiento del servicio de
vigilancia virtual de la Policfa Nacional en el Municipio de Duitama.

3.3 Técnicas de recoleccion

Los investigadores tomaron en consideracion la revisiéon docu-
mental y estadistica, aplicaron entrevistas y encuestas, instrumen-
tos que les permitieron recopilar la informacion necesaria y com-
pleta para lograr los objetivos que se propusieron en el proyecto a
través de tres fases:

En la primera determinaron las caracteristicas del modelo de
vigilancia virtual para la seguridad y convivencia ciudadana, la
segunda analizé el desarrollo del modelo de vigilancia que existe
en la ciudad de Duitama y en la tercera disefiaron la estrategia de
mejoramiento del modelo de este tipo de vigilancia que fortalezca
el servicio de policia.

La encuesta fue aplicada tanto a personal de la institucion po-
licial como a ciudadanos duitamenses, quienes responden cues-
tionamientos para dar respuesta a la pregunta ;cémo fortalecer el
servicio de vigilancia virtual de la Policia Nacional en el Municipio
de Duitama, mediante la elaboracidon de una propuesta para el uso
de tecnologias de video y otras complementarias, en busqueda de
la reduccion del delito? Con esto se buscaba comprobar la hipdte-
sis de que la creciente evolucion de los delitos en Duitama se debe
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a la operacionalizacién del circuito cerrado de television, visuali-
zado en los datos de la SIJIN.

Para el afio 2020 la criminalidad estaba representada por ocho
delitos, distribuidos en 661 casos, de los cuales las lesiones perso-
nales ocupan un 50.4%, es decir, mas de la mitad de los hechos; le
sigue el hurto a personas con un porcentaje del 28%, un 9% co-
rresponde a hurto a residencias y 9% a comercio. El delito de ho-
micidio ocupa el 2%; en porcentajes minimos se ubica el hurto a
automotores, con solo el 0.7% y un 0.3% de hurto a motocicletas.
En un porcentaje del 0.6% se presentd el abigeato. Para el 2019
también se presentan 157 casos de hurto a residencias, 122 hurtos
a comercio, 04 hurtos automotores, 04 homicidios y 07 hurtos por
abigeato.

Son ocho los delitos que aumentaron en un porcentaje del 61.9
% con referencia a los afos anteriores, de la siguiente manera: las
lesiones personales son el delito de mayor impacto con un porcen-
taje del 48%, seguido del hurto a personas con un 32%; el hurto a
residencias, con el 8.8%; hurto a comercio, 8.5%; hurto abigeato,
1.3%; hurto automotor, con el 0.8%; homicidio, 0.6% y el hurto a
motocicletas, 0.4%. Los datos vigentes analizados del comporta-
miento delictivo en el municipio de Duitama muestran los delitos
en el siguiente orden: lesiones personales, hurto a personas, hurto
a residencias, hurto a comercio, hurto automotor, hurto a moto-
cicletas, hurto por abigeato y homicidios, ademas la afectacion es
marcada en la zona urbana, al demostrar registros en mas de 20
barrios y 10 veredas, algunas veces de forma recurrente Esto per-
mitié concluir que no existe una diferencia marcada en cuanto a la
presencia de delitos en el municipio. De otra parte, la criminalidad
e inseguridad en la ciudad de Duitama se incremento y la falta
de tecnologia para apoyo a la vigilancia policial es preocupante.
Ademas ocasiona una mala percepcion del servicio de policia por
parte de los ciudadanos.

Mediante observacion directa, que se produjo al visitar el centro
de monitoreo, la estacion de policia y demas entidades que atien-
den cuestiones de seguridad y emergencias, se logré realizar un
inventario de la infraestructura que se ha puesto a disposicion por
parte del gobierno nacional y la administracién municipal dentro
del marco del Sistema Integrado de Seguridad y Emergencias. Re-
salta la existencia del sistema de videovigilancia, que funcionaba

10 InterSedes, ISSN 2215-2458, Volumen 25, Numero 51,
Enero-Junio, 2024, (Articulo).



AVILA NINO ET AL. | Vigilancia virtual en Duitama

apenas en un 10%, segun se logré comprobar, asi la linea de aten-
cion de emergencias 123, la red de radios y los sistemas de infor-
macién. También se tiene que en algunas localidades o barrios se
ha implementado, de manera auténoma, en cabeza de las juntas
de accién comunal, alarmas comunitarias y en algunos casos cir-
cuitos cerrados de television, lo cual demuestra que la comunidad
demanda este tipo de tecnologias para que se mejore en cierta me-
dida la seguridad en la zona. Un aspecto que es llamativo es que
estos sistemas implementados en los barrios no estan interconec-
tados con la policia o la administracién municipal, de tal forma
que no se produce una respuesta inmediata por parte de la Policia
Nacional y de esta manera esos elementos solamente actiian como
disuasivos ante los delincuentes, puesto que se requiere una comu-
nicacion adicional para poner al tanto a las autoridades. En el caso
de las camaras de seguridad, las grabaciones sirven como material
probatorio, pero el ideal es que este tipo de sistemas también sir-
van para prevenir el delito, no solo para posteriormente verificar
lo que ha sucedido.

Caracteristicas del modelo de vigilancia virtual parala
seguridad y convivencia ciudadana

Dentro de este tipo de vigilancia existen varios aplicativos entre
los cuales se encontraron: POLIS, que es una APP al servicio del
ciudadano y se puede descargar en el teléfono maévil desde las tien-
das de aplicaciones. También esta el Sistema nacional de denuncia
virtual ADENUNCIAR, que es una herramienta gratuita que per-
mite registrar los delitos para que sea una denuncia agil, a diferen-
cia del mecanismo habitual de denuncia que obliga a las personas
a trasladarse a las Unidades de Reaccion Inmediata (URI) de la
Fiscalia o estaciones de policia. Con este aplicativo es posible efec-
tuar el mismo tramite en cuestion de minutos.

Otro mecanismo es el dispositivo APPOLO, que logra validar
en tiempo real la identidad de las personas y con ello la posibilidad
de determinar antecedentes. Esto se consigue realizando la consul-
ta sobre las bases de datos de la Registraduria Nacional del Estado
Civil para la plena identificacién del individuo y posteriormente
se realiza la bisqueda en las bases de datos de la Policia Nacional,
Interpol y, por tltimo, del Instituto Nacional Penitenciario. Igual-
mente, los encuestados hacen referencia a los CSIRT y COLCERT,
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de referencia sobre seguridad de la informacién como respuesta
ante incidentes informaticos, es decir, se usan en caso de que se
presente un ataque por parte de los delincuentes informaticos a
gran escala, buscando vulnerar e incluso desestabilizar una empre-
sa, corporacion, institucién o un gobierno.

El Sistema Nacional de Consultas (SINAC) es otro aplicativo
integrado en el ayudante personal digital (PDA) o esta disponible
para equipos moviles y su finalidad es la de permitir que se rea-
licen planes de control, por ejemplo: plan bancos, plan parques,
entre otros. Igual que el Sistema de Informacién de Vigilancia Co-
munitaria por Cuadrantes (SIVICC), que ha sido disefiado para
realizar la consolidacion de los datos de todos los cuadrantes a ni-
vel nacional, se estructurd con base en un proceso metodoldgico
que permitié el desarrollo de una herramienta practica y de facil
uso para los policias del cuadrante. Es similar el SIVICC, el cual
esta disponible en la polired o intranet de la Policia Nacional y
para ingresar debe contar con usuario y clave debidamente autori-
zados por la Direccidon de Seguridad Ciudadana (DISEC) depen-
diendo del rol que desempena el funcionario de la ilnstitucion. El
procedimiento lo constituyen los modulos de cuadrantes y consta
de tres pestafas (Datos basicos del cuadrante, Datos geograficos
del cuadrante y Equipo del cuadrante) y son registradas por los co-
mandos operativos de seguridad ciudadana de las metropolitanas
o departamentos. También, existe el mddulo de tabla de acciones
minimas requeridas (TAMIR), donde se registra toda la informa-
cion de la tabla de acciones minimas requeridas que deben realizar
todos los uniformados durante la prestacion de su servicio dentro
de los cuadrantes.

De otra parte, la herramienta tecnoldgica Sistema de Informa-
cion Geografico de la Policia Nacional (SIGPONAL) se compone
de un software y procedimientos que permiten capturar, almace-
nar, manipular, gestionar, analizar, modelar y presentar datos refe-
renciados espacialmente. Ademas, indica la ubicacion geografica
de los cuadrantes de cada una de las estaciones o subestaciones de
policia. A través de esta aplicacion el usuario, de acuerdo con el rol
definido previamente, puede realizar procesos de consulta de in-
formacion geografica y edicion, ingresando a través de POLIRED.

Como solucidn a los problemas de informacién que tenian con
frecuencia los CAD, donde los casos eran operados manualmente,

12 InterSedes, ISSN 2215-2458, Volumen 25, Numero 51,
Enero-Junio, 2024, (Articulo).



AVILA NINO ET AL. | Vigilancia virtual en Duitama

se crea el Sistema de Informacion de Atencién y Despacho de Ca-
sos (SECAD), un método que permite llevar a cabo la recepcion,
canalizacion de lallamada a la entidad o entidades correspondien-
tes, despacho de medios de atencion y supervision de todos los
eventos de emergencia cualquiera que sea su origen.

Para localizar vehiculos en tiempo real, se obtienen los datos
de latitud, longitud, rumbo y velocidad. Estos datos forman un
paquete de informacién que es enviada desde el vehiculo hacia
un centro de control, donde es procesada y presentada en forma
de tablas, mapas y graficos. Ademas, esta el Sistema de Localiza-
cién Automdtica (AVL) que comprueba la posicion de un vehiculo
utilizando tecnologia GPS (Sistema Global de Posicionamiento)
que permite la localizacidon geografica determinada satelitalmente.
Esta informacion es transmitida a la red (GSM) (sistema global de
comunicaciones moviles), que es la red de transporte de datos de
los operadores de telefonia celular. Con esta disposicidn se enlazan
terminales mdviles (patrullas) a través de un canal digital que se
establece particularmente para la comunicacion con la base de da-
tos y el software desarrollado para la visualizacién y control de las
patrullas. Instalando un dispositivo de localizacién (GPS)-(GSM)
en automovil o motocicleta se puede ubicar este medio sobre un
mapa que se encuentra integrado con los sistemas de informacion
(SIGPONAL) y (SECAD), con la finalidad de realizar controles y
monitorear las patrullas durante el servicio de policia (Policia Na-
cional, 2010).

Ya dentro del proceso de modernizacion de los diferentes sis-
temas de informacién en la Policia Nacional, se crea el Sistema de
Informacién Estadistica, Delincuencial y control de la operativi-
dad (SIEDCO), que permite conocer la realidad criminal y contra-
vencional del pais, y la operatividad de la Policia Nacional con el
fin de coadyuvar a la toma de decisiones en el ambito institucional
y gubernamental. Es un medio que fortalece la labor policial en
los cuadrantes con el analisis y consulta de las conductas que im-
pactan en la convivencia ciudadana. La informacién almacenada
en (SIEDCO) se puede ver reflejada en el observatorio del delito
de la DIJIN, con un perfil de usuario de consulta las unidades de
policia acceden al servicio para planear las actividades que van a
contrarrestar la delincuencia de la jurisdiccion.

Otra herramienta es el Registro Nacional de Medidas Correc-
tivas (RNMC), el cual se constituye como el primer instrumento
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con el que cuentan todos los ciudadanos del territorio nacional y
las autoridades para la resolucion de conflictos que pueden llegar a
afectar la convivencia y la que puede evitar que las conductas y sus
consecuencias trasciendan a un problema de caracter judicial e in-
clusive de caracter penal. Es decir, actia como mediador. Aun mas,
los autores referenciaron los Medios méviles, que consisten en dis-
positivos inalambricos electronicos que permiten tener acceso a la
red de telefonia celular o movil para recibir o transmitir datos de la
informacion de los sistemas de informacion de la Policia Nacional;
es portable y permite comunicarse desde casi cualquier lugar del
pais. La informacidn se ve reflejada sobre equipos de tecnologia
movil (IDEN) como médems para notebook, PDA y teléfonos mo-
viles. Con estos dispositivos moviles la oficina de telematica busca
mejorar en cobertura y movilidad, con un servicio de consultas de
antecedentes, un registro de contravenciones que se almacenan en
el sistema SIEDCO y parte del mddulo de la libreta del cuadrante
como el informe de policia especial, con contacto ciudadano y se-
guridad ciudadana. Como se puede observar son aplicativos que,
si la poblacién conociera, seria un apoyo para prevenir los delitos
y fortalecer la convivencia y seguridad ciudadana.

Por otro lado, los investigadores se tomaron la tarea de rela-
cionar dispositivos tecnologicos especificos que son utilizados por
los grupos especiales para operaciones de control y registro como
la Ocre, Migracion Colombia, la Fiscalia y el CTI. Por ejemplo, el
equipo de toma de antecedentes ‘Morfo Rap’ funciona como un
escaner super avanzado que estd conectado a una red satelital a
través de una pantalla. Alli es donde se visualizan los antecedentes
de la persona requerida.

Siguiendo con la caracterizacién del compendio de vigilancia
virtual se incorpord dentro del proyecto de investigacion la herra-
mienta llamada ayudante personal digital (PDA) porque sirve para
mejorar los operativos de control y registro en las calles, debido a
que permite tener toda la informacién de un ciudadano detenido
en un par de segundos. Antes el personal de la policia de vigilancia
debia llamar a la central por radio y esta realizaba el cruce de in-
formacion, pero con este nuevo sistema se busca reducir el tiempo
de accion.

Es tan completo el inventario de la tecnologia que dispone la
Institucion policial que cuenta con un Portal de servicios geogra-
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ficos (GISPONAL) con un servidor que permite la integracion
de datos con referenciacion geografica y datos alfanuméricos, ge-
nerando mapas completos, tanto para su representacion grafica
como para su analisis de forma automadtica.

3.4 Procesamiento de andlisis

Aunque los datos arrojados por las encuestas y las entrevis-
tas evidenciaron que son varios los usos de los aplicativos, atn
hay mucho potencial; por ejemplo, el 30% de los profesionales de
policia se apoya en su servicio de vigilancia con el aplicativo de
(APPOLO), un 9% de los uniformados utilizan las aplicaciones
(POLIS) y ADENUNCIAR y el 7% usa la videovigilancia; aunque
en un porcentaje alto, un 45% contesté6 que emplea otras herra-
mientas como el SINAC, el SIVICC, GISPONAL, SIGEP, SIEDCO,
SIPCI, Salas CIEPS, radios de comunicacién y el médulo TAMIR,
en el que se efectua el registro de las acciones minimas requeridas
que deben realizar los uniformados durante la prestacion del ser-
vicio.

En cambio, se identificd que la comunidad, para poder comu-
nicarse con el personal de la policia, tanto de la estacion como de
los cuadrantes, menciona la linea 123 y nimeros de las PDA de
los cuadrantes. Lo anterior deja ver que la vigilancia virtual me-
diante el uso de las TIC es indudablemente una labor intrinseca a
cualquier persona, ya que dia a dia surgen necesidades y se opti-
mizan procesos en la escuela, en el trabajo o en el hogar gracias a
ellas. Procesos que traen seguridad a los ciudadanos no pueden ser
ajenos a esta tendencia, ya que de ellos surgen mecanismos para
que las personas y la policia se integren y trabajen en equipo para
denunciar, ayudar y brindar mejores condiciones de seguridad y
convivencia en su lugar.

La finalidad de la vigilancia virtual no se debe limitar a dar los
insumos materiales en el desarrollo de la industria TIC, esta la-
bor debera seguir siendo respaldada por alianzas publico-priva-
das para que todos los ciudadanos se constituyan en agentes que
comparten conocimientos y se permita concentrar un trabajo en
equipo para mejorar la convivencia y seguridad del pais, especifi-
camente de la ciudad de Duitama. De esta manera se establecen
lazos de cooperacion que permiten identificar debilidades, opor-
tunidades y fortalezas en la labor de los policias.
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Los autores evidenciaron que en la ciudad de Duitama el com-
ponente tecnoldgico dirigido al mejoramiento de la seguridad
como parte del modelo de vigilancia virtual es bastante limitado,
toda vez que se reduce a un circuito cerrado de television (CCTV)
que funciona al 10 % de su capacidad, aplicativos APPOLO, SI-
NAGC, SIVICC, ADENUNCIAR vy el dispositivo mévil PDA. Aun-
que no se mencionan en la encuesta, se tiene la red de radio y la
linea 123.

También localizaron el Centro de Informacién Estratégica Po-
licial Seccional (CIEPS) como un lugar en la estacion de Policia en
el que se toman decisiones y se evaliian resultados: seguimiento de
delitos y contravenciones y se analiza la informacion.

Como un subsistema de seguridad determinaron las Alarmas
comunitarias, consideradas un medio de transmision de alertas,
que funciona por medio de sensores que son activados por la co-
munidad ante la sospecha de un acto delictivo y transmiten la in-
formacion inmediatamente al sitio donde se encuentre ubicada la
fuerza publica operativa. Igualmente, probaron que la Oficina de
Telematica quiso implementar un Sistema de Alarmas Residencia-
les a través de un aplicativo maévil (POLIS, aplicacién para moévi-
les) que se conecta para una reaccion directa de los cuadrantes y
sin costo para los usuarios. De esa manera la instituciéon contaba
con una herramienta que permitia el reporte de eventos que afec-
tan la seguridad en tiempo real para limitar muchas acciones aisla-
das de alertas y botones de panico sin conectividad con la policia.

En el trabajo de campo encontraron que existe una diversidad
de aplicativos y herramientas que estan orientadas al apoyo, la pla-
neacién y toma de decisiones en el servicio de policia. Por otra
parte, se evidencia que no todos los uniformados encuestados co-
nocen en detalle sobre las capacidades tecnoldgicas con las que
cuenta la institucion y, por consiguiente, desconocen sus funcio-
nalidades.

Durante el afio 2021 se realizaron las primeras actividades
para la implementacion del Centro de Control, Comunicaciones
e Informacion en la ciudad de Duitama, con el fin de identificar
el indicador de impacto. Se realiz6 un analisis comparativo de las
vigencias 2019 (antes de la investigacion), 2020 (durante la investi-
gacion) y 2021 (implementacion de la propuesta), lo que permitié
concluir que en cierta medida se han logrado mejorar los indices
de seguridad de la ciudad al implementar la propuesta del CCI.
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Es importante mencionar que aun no se ha logrado ajustar
completamente la estrategia, toda vez que no se contaba con la
asignacion presupuestal para la vigencia 2022, en donde estaba
programado realizar adquisicién de equipos y mantenimiento a la
infraestructura tecnoldgica, asi como la adecuacién de unas nue-
vas instalaciones en donde funcionara el CCI. A continuacion, se
muestra el grafico comparativo

F1IGURA 1

ESTADISTICA SOBRE EL COMPORTAMIENTO DELICTIVO EN LA CIUDAD
(2019-2021)
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Nota. Tomado de Reyes Cardenas et al. (2020).

4. Resultados

El Centro de Control, Comunicaciones e Informacion (CCI).
El CCI constituye la propuesta de los autores como resultado del
estudio y consiste en una instalacién que proporciona monitoreo,
control y comando centralizados de una situacion, en atencion de
incidentes de seguridad y emergencias.
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FiGura 2

SOCIALIZACION DE LA PROPUESTA ANTE LA ADMINISTRACION
MUNICIPAL DE DUITAMA

Nota. Tomado de Reyes Cardenas et al. (2020).

Ellos aseguran que la implementacion del proyecto (CCI) en la
ciudad de Duitama articula herramientas tecnoldgicas, operacio-
nales y el recurso humano para responder de manera coordinada,
eficiente y oportuna a los eventos de seguridad y emergencia que
pueden ocurrir en la ciudad. Del mismo modo, se logra centralizar
la informacién y de manera confiable tomar decisiones en benefi-
cio de la comunidad, por otra parte, el sistema también aporta in-
formacién para el conocimiento e identificacion de eventos y con
esto poder prevenir y anticipar esos eventos.

El sistema integra las entidades encargadas de atender las cues-
tiones de seguridad y emergencias (Policia Nacional, Defensa Ci-
vil, Cuerpo de Bomberos, Cruz Roja y Secretaria de transito) y
aquellas entidades publicas o privadas que puedan contribuir a
dar respuesta oportuna y efectiva a los incidentes reportados de
seguridad y emergencias, porque al actuar de forma articulada
entre la administraciéon municipal y las entidades anteriormente
mencionadas se logra dar respuesta eficientemente a eventos de
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emergencias y seguridad. Al recopilar, procesar y analizar la infor-
macion obtenida de los diferentes dispositivos (GPS, AVL, radios,
recursos, dispositivos IoT, etc.) y de los sistemas de informacion
relacionados con emergencias y seguridad, se consigue tomar de
manera eficiente decisiones, asignar de mejor manera los recursos,
unificar esfuerzos y contribuir a disefar estrategias en materia de
seguridad y emergencias.

Es de resaltar que la ciudad de Duitama cuenta con un sistema
de video vigilancia, como apoyo al servicio policial, con el cual fue
implementado desde el afio 2010 un circuito cerrado de television
en el que la administracién municipal, en conjunto con la Policia
Nacional, defini6 los puntos considerados de alto riesgo y alli se
instalaron las primeras 24 camaras de seguridad. Este proyecto no
contaba con la cobertura suficiente, por lo que en el afio 2015 se
ejecutd una segunda fase y se instalaron 43 camaras adicionales.
Cada proyecto cubre areas de la ciudad donde los indices de crimi-
nalidad eran mas altos y en lugares estratégicos. Este sistema, al ser
usado de manera mas eficiente, puede contribuir al mejoramiento
de la movilidad de la ciudad, prevencion de acciones delictivas o
terroristas, atencion a emergencias o desastres naturales y protes-
ta social. Se debe replantear el uso y la funcionalidad del sistema
puesto que sus beneficios son significativos para el mejoramiento
de la seguridad.

Es importante integrar los sistemas independientes que han
implementado algunos barrios, tal es el caso del barrio La Fuente,
donde se instalaron 25 camaras fijas que son monitoreadas desde
las instalaciones del saléon comunal, y cada vez que se observa un
hecho que afecta la seguridad ciudadana se activa la alarma con el
fin de disuadir a los delincuentes y llamar la atencién de los uni-
formados que prestan servicio en ese cuadrante. La alarma comu-
nitaria es activada mediante teléfono movil, el administrador del
sistema cuando observa en las camaras situaciones sospechosas o
es informado por los residentes del barrio de algun evento, activa
de manera inmediata la alarma, que a su vez debe estar interco-
nectada con la estacion de Policia. En la ciudad de Duitama se
implemento un proyecto con el cual seis barrios fueron dotados de
sistemas de circuito cerrado de television. Dentro de la propuesta
se plantea que sea posible el consumo del recurso de video desde
el CCI para obtener un mayor alcance y cobertura.
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El CCI les permite a las entidades que se encargan de atender
las incidencias de seguridad y emergencias brindar una respuesta
oportuna y reduce en gran medida el tiempo de respuesta. Los be-
neficios clave de la solucién propuesta son:

o Deteccion rapida de incidentes y eventos de seguridad.
«  Obtener mayor conocimiento de la situacion.

o Gestion colaborativa entre las entidades de los eventos que
se deben atender.

« Respuesta efectiva, rapida y resolucion de eventos.
« Seguimiento al caso generado por algun reporte
o Integrar las entidades de seguridad y emergencias.

o Reducir tiempos de respuesta por parte de los cuerpos de
seguridad y emergencias.

o Adquirir una unica vision de los incidentes que afectan la
seguridad de la ciudadania.

o Coordinar los cuerpos y generar una respuesta integral de
los servicios de seguridad y emergencias, de tal forma que
se aumente la calidad y la eficiencia de la atencién al ciu-
dadano.

o Mejorar la gestién operativa y generar informes, estadis-
ticas, cuadros de mando, mapas de riesgo, georreferencia-
cion; para la toma de decisiones, mediante el uso de las
nuevas tecnologias.

o Planificar de mejor manera los servicios y generar politicas
preventivas en el ambito de seguridad y emergencias.

Ademas, es importante que se logre implementar en la ciudad
de Duitama un mecanismo que permita la participacién ciuda-
dana en cuestiones de seguridad, puesto que, como se ha podido
evidenciar, las capacidades tecnoldgicas han sido superadas y se
tiene multiples inconvenientes que deben ser solucionados. Como
aporte y valor agregado de la investigacion se plantea el disefio de
un aplicativo que tenga versién web y una adaptacion tipo apli-
cacion para teléfonos moviles que le permita a la administracion
municipal vincular a la ciudadania en general para reportar cual-
quier situacion que ponga en riesgo la seguridad de la comunidad.
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5. Conclusiones

El modelo de vigilancia virtual para los policias adscritos a la
Estacion de Policia de la ciudad de Duitama requiere que el sistema
de video vigilancia sea repotenciado, actualizando la tecnologia de
las camaras de seguridad y mediante la integracion de tecnologias
como el software o aplicaciones con capacidad para generar auto-
maticamente descripciones de lo que ocurre en el video, es decir,
analitica de video.

Adicionalmente, ante el déficit de personal para cubrir la ne-
cesidad de la comunidad en cuanto a funcionarios de policia en el
servicio de vigilancia, el sistema de video vigilancia constituye una
herramienta fundamental que puede tener el comando de Policia,
debido a que le permite obtener mayor cobertura y presencia en
diferentes zonas. Ademas, a través de los operadores se reporta a
los cuadrantes actividades sospechosas o hechos delictivos, ade-
mas de la integracion de los aplicativos APPOLO, SINAC, SIVICC,
SIEDCO, NUSE 123, ADENUNCIAR vy el dispositivo mévil PDA
para la recopilacién de informacioén, con el fin de posteriormente
planificar de mejor manera el servicio, desde el punto de vista de
la administracién municipal, a través de sistemas de inteligencia,
para emitir politicas correctivas e incluso predictivas ante situacio-
nes que generen inseguridad para la comunidad.

Es importante mencionar que la vigilancia virtual no solamen-
te esta compuesta por el sistema de videovigilancia, puesto que
el Sistema Integrado de Emergencias y Seguridad incorpora otras
tecnologias y mecanismos, asi como todos los sistemas de infor-
macion con los que cuenta la Policia Nacional, pero el CCTV es
la columna vertebral del proceso de modernizacidn de la ciudad
de Duitama que apunta hacia la transformacién como una ciudad
inteligente.

Durante la etapa de implementacién del proyecto se identificd
que la ciudad, al intervenir el sistema de video vigilancia, empezd
a desplegar infraestructura para la conectividad del sistema y para
interconectar a las entidades que atienden situaciones de emer-
gencias y seguridad. Por otra parte, al realizar el proceso de reno-
vacion tecnologica del circuito cerrado de television, se conectan
nuevos dispositivos a la infraestructura. Adicionalmente, con la
recuperacion e interconexion de las alarmas comunitarias, se cap-
ta mas informacion.
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La propuesta del Centro de control, Comunicaciones e Infor-
macién permite centralizar las operaciones y la recopilacion de la
informacién para una mejor gestion de los incidentes ocurridos, y
finalmente al lanzar una aplicacion moévil en donde el ciudadano
pueda reportar:

« Delitos o cualquier actividad sospechosa, Violencia de gé-
nero, Vandalismo, Maltrato animal.

e Calles en mal estado / Semaforos fuera de servicio, Acci-
dentes de transito, [luminacién deficiente, Desastres natu-
rales, Fallas eléctricas.

o Boton de panico, Centro de mensajeria instantanea.

Estos aspectos mencionados son los que el Banco Interamerica-
no de Desarrollo considera como la Base de la ciudad inteligente,
como se muestra en la siguiente figura:

FIGURA 3

LA BASE DE LA “SMART CITY”

Interfaces de comunicacion (servicios, portales web, aplicaciones
moviles) para enviar y recibir informacion de la poblacién y de las
empresas, asociadas a plataformas de datos abiertos y del gobierno
electronico que favorecen la gestion participativa y la transparencia de la
estructura publica;

Centros integrados de operacion y control, dotados de computadoras
y aplicaciones de software, que reciben, procesan y analizan los datos enviados
por los sensores, ofrecen paneles de monitoreo y visualizacién, manejan
dispositivos remotamente y distribuyen informacién a los departamentos, las
instituciones y a la poblacion;

Sensores y dispositivos conectados que captan diferent
medioambiente y los transmiten por las redes a computadoras de |

control y gestién de las ciudades, que integran diferentes dreas tematicas como
transito, seguridad, atencién al publico, situaciones de emergencia y alerta de
desastres naturales;

Infraestructura de conectividad: redes de Internet de banda ancha
(fijas y/o méviles), para recibir y enviar datos.

Nota. Tomado de Banco Interamericano de Desarrollo (BID) (2016).
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De acuerdo con lo anterior, no solamente se fortalece la vigi-
lancia virtual para la ciudad, sino que se dejan los cimientos para
construir la Duitama del futuro, donde las Tecnologias de la Infor-
macién y Comunicacién (TIC) se convierten en aliado fundamen-
tal de la gestion inteligente desde la administraciéon municipal.
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