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RESumEN

En Internet acontecen prácticas publicitarias que,pasando desapercibidas para el 
usuario, pueden vulnerar su privacidad. una de ellas es el recurso, por parte de 
numerosas empresas que operan en la Red, a técnicas susceptibles de monitorizar 
la actuación del usuario como las cookies. Éstas últimas pueden tener diversas 
utilidades, entre las que destaca la posibilidad de remitir anuncios comerciales 
electrónicos personalizados a los gustos y preferencias de quienes los visualizan. 

paLabras cLave: ADmINIStRACIóN DE LA RELACIóN CoN EL CLIENtE;CookIES; 
INtERNEt; NAvEgADoR; NuEvAS tECNoLogÍAS DE LA INfoRmACIóN y ComuNICACIóN. 
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SummARy

Sometimes, advertising practices occur on the Internet not allowing a user to notice 
that the privacy is not being respected. one way, used by some of the companies that 
work on the Web, is to control the actions made by the user throw different resources, 
like for example the cookies. the latter can have different utilities, being one of the 
most important uses, the possibility to send commercial electronic announcements 
according to the preferences of those who visualize them.

key words: CuStomER RELAtIoNSHIp mANAgEmENt;CookIES; INtERNEt; 
NAvIgAtoR; NEW INfoRmAtIoN AND CommuNICAtIoNS tECHNoLogIES. 

1. IntroduccIón

La irrupción de Internet ha supuesto, en 
un breve lapso temporal, un elenco muy signifi-
cativo de cambios en el plano comercial. uno de 
ellos es, qué duda cabe, el ámbito publicitario. 
En efecto, tal canal posibilita el acceso, con 
independencia de su naturaleza y/o tamaño, a 
todo tipo de empresas. Así, a título de ejemplo, 
podrían acceder, en igual de condiciones y con 
niveles de efectividad similares, tanto pequeñas 
y medianas empresas como grandes empresas 
nacionales e, incluso, multinacionales. 

La comunicación comercial se erige en 
un elemento esencial para la lucha competitiva 
por la conquista del mercado (Ascarelli, 1970; 
font galán, 1987). En sus orígenes, la publi-
cidad difundida en Internet era muy básica. 
De hecho, al principio, se operó una suerte de 
informatización de la publicidad sin tener en 
consideración las especiales particularidades 
de Internet (Romero Calmache y Banjul peyró, 
2010). Sin embargo, con el transcurrir de los 
años, se diseñaron formatos publicitarios adap-
tados tanto al canal como al usuario del mismo 
(ferrer, 2001). Asimismo, como veremos, se 
idearon diversas técnicasque permiten una alta 
segmentación de la audiencia, así como mensa-
jes más afines a las necesidades del usuario al 
que la publicidad se remite. 

Cada vez en mayor medida, son más las 
empresas que, para remitir ofertas comercia-
les personalizadas,recurren a ciertas técnicas 
de monitorización del comportamiento de los 
usuarios de Internet. En este sentido, destaca el 
caso de las cookies que, como veremos, facilitan 
el tratamiento invisible de un elenco relevante 

de datos personales. para tomar conciencia de la 
enorme relevancia que, en la práctica, presentan, 
veremos su concepto, clasificación, así como 
distinción de otras figuras que persiguen hacerse 
con información personal de los usuarios. No 
perderemos de vista la regulación normativa 
aprobada en el espacio comunitario y español 
para poner freno a este tipo de herramientas. 

Antes de analizar, con cierto grado de 
detalle, tal práctica electrónica, dirigida a 
monitorizar el comportamiento de los intern-
autas, haremos algunas alusiones de carácter 
general sobre el fenómeno publicitario tradi-
cional y virtual. Asimismo, nos detendremos en 
diferentes técnicas virtuales dirigidas a la crea-
ción de perfiles de los potenciales consumidores 
y/o usuarios de la Red. 

2. consIderacIones generales 
en torno a la publIcIdad 
tradIcIonal y vIrtual

La publicidad representa un fenóme-
no característico de la sociedad actual que 
ha incrementado, de manera considerable, 
su actual trascendencia social y económica y 
presumiblemente así acontecerá en el futuro. 
Constituye una actividad que desempeña un 
papel muy relevante. Así, entre otros aspectos, 
estimula el crecimiento y la innovación, impul-
sa la competitividad, combate los abusos de 
posición dominante, y amplía las posibilidades 
de elección del consumidor. para cumplir esta 
importante misión, la publicidad debe disfrutar 
de un alto nivel de confianza por parte de este 
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último. A tal fin, es necesario que la misma sea 
veraz, legal, honesta y leal.

Asimismo, es un instrumento competiti-
vo, de los más significativos de la sociedad con-
temporánea (Alpa, 1986; Suárez villegas y pérez 
Chica, 2002), que los operadores económicos 
utilizan en el tráfico para promover la contrata-
ción sobre los bienes y/o servicios que ofertan en 
el mercado (Armstrong, 2002; Carvajal y Barthe, 
2002; farré López, 2003). Es un claro ejemplo de 
información asimétrica (morales moreno, 1988). 
De hecho, la exigencia de que la información sea 
veraz permite reprimir las expresiones publicita-
rias que incluyen alegaciones falsas, suponiendo, 
de este modo, un abuso de la asimetría en la 
información entre anunciante y receptor del 
mensaje comercial. también ha de repararse en 
que la publicidad no sólo expone los caracteres 
de los productos y/o servicios, sino que va más 
allá. En efecto, se configura como un medio que 
transmite, inculca y exalta determinados valores 
y pautas de conducta estimados como la base 
común de la conciencia colectiva.

tal actividad no solo es información (pino 
Abad, 1991; Corredoira y Alfonso, 1994) –ni 
siquiera hoy tiene el máximo protagonismo-, 
sino que prima la persuasión (ghidini, 1968; 
font galán, 1990; muñoz machado, 1994; Qual-
ter, 1994; Domínguez pérez, 1999; Haan 2000; 
Stazi, 2004). A través de esta última, el fenómeno 
publicitario presenta connotaciones de agresivi-
dad, dado que, en la actualidad, la competencia 
económica de los empresarios se realiza a través 
de la publicidad (Beater, 2000; Spang, 2005). 
La finalidad persuasiva, propia del denominado 
modo publicitario como modalidad formal típica 
de los mensajes publicitarios, menoscaba la obje-
tividad que es característica de la información, 
aunque el predominio de una u otra dimensión 
dependen de la expresión publicitaria concreta. 
En esta línea, cierto sector apunta que, frente a 
los mensajes puramente informativos, la comuni-
cación publicitaria actual va unida a una intensa 
actividad creativa (Bassat, 2003). 

Ahora bien, frente al modelo de publi-
cidad centrado en informar y persuadir a los 
destinatarios sobre la primacía de los bienes 
y/o servicios del anunciante frente a los de 
otros, en la actualidad adquiere enorme impor-

tancia las estrategias publicitarias en la Red 
que, precisamente, buscan que los potenciales 
consumidores y/o usuarios –o, en términos 
generales, los comúnmente denominados inter-
nautas- tengan la impresión de que la empresa 
anunciante tiene un proyecto de futuro y, a su 
vez, es dinámica. para alcanzar tal extremo en 
Internet se recurre, en gran medida, a anuncios 
caracterizados por su originalidad (Hall, 1997).

La mala publicidad –que no cumpla todos 
o alguno de los mencionados caracteres- aunque 
represente una porción minúscula respecto 
al conjunto total, irá socavando la confianza 
del consumidor y toda publicidad acabará, de 
una u otra manera, sufriendo las desfavorables 
consecuencias. por ello, en beneficio de toda 
la sociedad, para que no acontezca este último 
extremo, es preciso que la publicidad en general 
esté regulada. Existen dos opciones, que no son 
excluyentes sino complementarias, a saber: la 
regulación normativa –o heterorregulación- y 
la autorregulación –o disciplina de la propia 
industria-.Aunque ambas disciplinan, en mayor 
o menor medida, aluden a las técnicas publi-
citarias susceptibles de vulnerar la privacidad 
del usuario, la autorregulación elaborada por la 
industria, por sus ventajas inherentes, suele ir 
por delante de la norma legal. Si bien es cierto 
que la publicidad personalizada puede implicar 
un gran número de ventajas para los empre-
sarios que hacen uso de las mismas, también 
debe reconocerse que, en numerosas ocasiones, 
puede, simultáneamente, suponer una violación 
de los derechos del usuario. para, precisamente, 
garantizar el respeto de la protección de datos 
de carácter personal en la materia tanto el legis-
lador como la propia industria –en virtud de la 
autorregulación-, insistimos, han aprobado un 
elenco de normas al respecto. 

3. de la publIcIdad decImonónIca 
a los nuevos parámetros 
Inherentes a las novedosas 
tecnologías publIcItarIas: 
la creacIón de perfIles de 
potencIales clIentes

una de las manifestaciones más signifi-
cativas que las tecnologías de la Información 
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y de la Comunicación han supuesto, a nivel 
empresarial, se observa en la publicidad inte-
ractiva. para que esta última sea más eficaz y 
eficiente se han puesto en práctica novedosas 
técnicas (caracterizadas básicamente por su 
bajo coste, rapidez y capacidad de llegar a un 
alto número de usuarios) que tienen como fina-
lidad captar la atención integral de los recep-
tores. puede, a tal efecto, afirmarse, siguien-
do a cierto sector de la literatura académica 
(Azlor villa, 2001; garcía uceda, 2001; López 
Lita, 2004; Checa godoy, 2007), que el sistema 
de promoción tradicional ha perdido valor en 
beneficio del virtual.

toda empresa que, en la actualidad, pre-
tenda perdurar en el mercado competitivo glo-
bal debe incorporar las nuevas tecnologías en 
su actividad cotidiana, para estar permanen-
temente adecuada a las tendencias de venta, 
a través de los nuevos medios tecnológicos, y 
poder diseñar estrategias de marketing electró-
nico. La necesidad de las empresas de mantener 
los clientes y de estrechar relaciones con los 
mismos –marketing relacional- determina que 
aquellas busquen formas de llegar directamente 
al consumidor individual, personalizando la 
oferta, constituyendo, de esta manera, novedo-
sos tipos de venta que permiten que las empre-
sas establezcan relaciones continuadas y direc-
tas con el mismo, esté donde esté (San martín 
gutiérrez y López Catalán, 2010).

A finales del siglo XX, algunos autores 
(peppers y Rogers, 1999) determinaron que la 
publicidad en Internet, cuyo origen se sitúa a 
principios de los años noventa (kaye y medoff, 
2001), constituía una transformación radical 
del paradigma de marketing, que evolucionó 
desde un modelo predominantemente unidi-
mensional a otro totalmente interactivo con 
relaciones uno a uno personalizadas, que pro-
gresivamente está alcanzando más protagonis-
mo (perlado Lamo de Espinosa, 2006; López de 
Aguileta y torres Romay, 2007).

Cabe referirse al recurso, cada vez más 
acusado, a técnicas, que tienen como fin con-
figurar el perfil personal de los usuarios, para, 
precisamente, lograr la fidelización de los mis-
mos con respecto a determinadas tiendas vir-
tuales. Nos referimos, entre otras, al database 

marketing, data mining, computerprofiling y el 
frontendverification. 

Respecto al database marketing (o mar-
keting de base de datos), cabe decir que está 
especialmente vinculado con la relación que se 
suscita entre el anunciante y el receptor de la 
publicidad (fletcher,Wheelery Wright, 1991). 
Busca desarrollar una base de datos que incluya 
tanto a los consumidores actuales como a los 
potenciales. Constituye, en todo caso, una téc-
nica a la que hace varios años se opuso la Comi-
sión Nacional de Informática y Libertades radi-
cada en francia, por su previsible vulneración 
de la privacidad (Ramonet, 2002). La finalidad 
de esta relevante autoridad administrativa inde-
pendiente es vigilar que la informática esté al 
servicio del ciudadano y no vulnere la identidad 
humana, ni los derechos humanos, la intimidad 
o las libertades individuales o públicas. 

El data mining (o minería de datos), que 
prepara, sondea y explora los datos, para sacar 
la información oculta presente en los mismos, 
persigue hacerse con determinada información 
personal de los potenciales consumidores y/o 
usuarios para promocionar ciertos productos 
y/o servicios (Hand, 1998; mena, 1999). Así, 
por ejemplo, mediante esta técnica se analiza 
el comportamiento de los visitantes en un sitio 
web, y, sobre la base de los productos adqui-
ridos por los consumidores con anterioridad, 
se les oferta otros en los que, en atención a su 
perfil, se prevé que pudieran estar interesados.

El computerprofiling permite efectuar 
una combinación de datos elementales que ais-
ladamente considerados no significarían nada, 
por lo que pasarían desapercibidos para los 
anunciantes, pero que relacionados dan la opor-
tunidad de conocer perfiles comerciales de los 
clientes (ford, 2000). 

finalmente, la práctica denominada 
frontendverification es utilizada para contras-
tar la exactitud de la información personal 
cotejándola con informaciones similares alma-
cenadas en bases de datos informáticas general-
mente de terceros(Clarke, 1994).

La utilización de estas técnicas puede limitar 
drásticamente el grado de control de los afectados 
sobre las informaciones que les conciernen, 
ya que, en muchos casos, la interacción de estas 
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herramientas elabora aproximaciones basadas 
en datos personales cruzados con estadísticas 
que su propio titular ignora. 

Como podrá suponerse, la publicidad 
interactiva, que, en ciertos supuestos, habrá 
recurrido a prácticas como las que acabamos 
de enunciar, podrá presentar, sin contar con 
el previo consentimiento del afectado, carác-
ter personalizado, siendo ilícita, pues vul-
nerará los derechos de los consumidores y/o 
usuarios(Herrero-tejedor Algar, 1998; Nivarra y 
Ricciuto, 2002; vicenti, 2003). 

Además de las técnicas examinadas, para 
la adecuada personalización y segmentación 
del correo electrónico con fines comerciales 
se hará uso tanto de un determinado soft-
ware como de una completa base de datos con 
los que se personalizará el contenido dentro 
del cuerpo del mensaje (Campuzano tomé, 
2000; Lavilla Raso, 2002). Las herramientas 
de CRm -customerrelationship management 
o Administración de la Relación con el Clien-
te- proveen de información sobre los gustos o 
comportamientos de compra de los posibles 
destinatarios, por lo que se consigue adaptar, de 
manera automática, el mensaje al perfil especí-
fico del target group o público objetivo al que 
se dirige. tal extremo facilitará, naturalmente, 
la segmentación, la personalización (méndiz 
Noguero, 2000), incrementará notablemente la 
calidad del servicio y mejorará los resultados de 
la campaña (Ansari y mela, 2003; Chittenden y 
Rettie, 2003; guillén Catalán, 2009).

La materia que abordamos determina 
que analicemos, de forma somera, las diversas 
fuentes o mecanismos, en virtud de los que 
pueden recabarse los datos de carácter perso-
nal, que, posteriormente, se emplearán para la 
remisión de comunicaciones comerciales elec-
trónicas. Así, podemos discernir dos grandes 
grupos. En el primero, los datos que la empresa 
posee del titular de los mismos, se debe bien a 
un acto voluntario, por el que se cumplimentó 
un determinado formulario, bien a la previa 
existencia de una relación contractual. En el 
segundo, los datos personales del titular no se 
conocen por el hecho de que éste haya pres-
tado, consciente y voluntariamente, su con-
sentimiento a tal efecto, sino que obedecen al 

recurso de otros medios cual, por ejemplo, el 
uso de técnicas electrónicas, que veremos en el 
siguiente apartado.

Ahora bien, también ha de tomarse con-
ciencia que en el proceso de personalización 
del mensaje ocupará una posición muy signifi-
cativa las denominadas cookies de las que nos 
ocuparemos seguidamente. 

4. las cookIes como herramIentas 
para la remIsIón de publIcIdad 
on-lIne personalIzada

Entre los instrumentos técnicos a los que 
más se recurre, en la actualidad, en Internet, 
para la personalización del mensaje comercial 
destacan las denominadas cookies. Aunque su 
uso puede resultar plenamente legítimo, si se 
respetan los presupuestos legales establecidos, 
pueden llegar a suponer una vulneración de la 
privacidad. Seguidamente, nos ocuparemos de 
su concepto, modalidades, distinción de figuras 
parcialmente afines, así como la situación legis-
lativa imperante tanto en el plano comunitario 
como español.

4.1. concepto

Los datos de carácter personal, en 
la actualidad, tienen un extraordinario valor 
(muñiz Casanova y Ariz López de Castro, 2004). 
En este sentido, los perfiles constituidos se 
compran y se venden a un precio nada desdeña-
ble (D órazio, 1999;) y, lo peor de todo, se trata 
de una actividad invasiva de nuestra intimidad 
(Ngai y Wat, 2001; Sharma y Shet, 2004; Big-
néAlcaniz, Ruiz mafé y Andreu Simó, 2005), 
pues, en muchas ocasiones, no habrá resultado, 
en absoluto, conocida ni, mucho menos, con-
sentida (Juliá Barceló, 2000; Llácermatacás, 
2003; Jawahitha, 2004). 

De hecho, existen numerosos mecanis-
mos tecnológicos ideados para tal fin (Bensous-
san, 1998; Schwartz, 2004; martínez martínez, 
fernández Rodríguez y Saco vázquez, 2008) 
cuales, entre otros, son, las cookies, troyanos, 
spyware y web bugs. Además de los métodos 
de rastreo mencionados, procede referirse a 
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la configuración del equipo –resolución de 
pantalla, idioma, colores, sistema operativo, 
navegador, versión del mismo, y un largo etcé-
tera- que se conecte a Internet que, sin recu-
rrir a las prácticas anteriores, por sí mismo, 
revela cuantiosos datos personales. Este último 
extremo fue puesto de manifiesto a través del 
estudio denominado panopticlick que pone de 
relieve que los navegadores, sin que los usua-
rios lo sepan, dejan una huella única que los 
hacen inconfundibles en Internet. Algo que, 
si se nos permite la expresión, podría ser cali-
ficado como el “ADN digital”. Las herramien-
tas disponibles van más allá, dado que existen 
ciertos programas que efectúan búsquedas en 
Internet con la finalidad de acumular datos 
personales. En este último sentido, una noticia 
publicada en el minneapolis startribune ponía 
de manifiesto cómo se podía elaborar una deta-
llada bibliografía de una persona elegida al 
azar, utilizando tanto esos programas a los que 
aludíamos como la información recogida en los 
grupos de discusión de la Red en los que ese 
individuo participó. Ese periódico, en concre-
to, logró obtener la dirección de la persona, su 
número de teléfono, lugar de nacimiento, estu-
dios, profesión, lugar de trabajo, aficiones, clase 
favorita de cerveza, restaurantes frecuentados y 
lugares de vacaciones. 

De esta manera, podríamos considerar 
que, aunque un determinado usuario acome-
tiera diversas actuaciones (como, por ejemplo, 
mecanismos que inhabilitaran el uso de coo-
kies y/o recurrieran a una proxy-programa o 
dispositivo que realiza una acción en represen-
tación de otro., que ocultara la Ip) para evitar 
ser identificado en la Red, su huella digital es 
prácticamente única, por lo que, superando 
tales barreras, podría ser rastreado. por este 
motivo, los desarrolladores de navegadores de 
Internet deberían considerar qué pueden hacer 
para disminuir la posibilidad de elaborar hue-
llas digitales, particularmente a nivel ApI –que 
se refiere a la interfaz de programación de apli-
caciones- de Javascript.

Estas aplicaciones y otras similares pre-
tenden monitorizar nuestro comportamiento 
en la Red. obviamente, cuanto mayor sea el 
tiempo que estemos conectados, más elevado 

será el volumen de información de carácter 
personal que tales instrumentos recopilen. Las 
conexiones dejan huella que, junto los datos 
obtenidos por tales técnicas, pueden llegar a 
identificarnos, vulnerando, de este modo, nues-
tra privacidad (madrid parra, 2008; mitjanspe-
relló, 2009).

Sería ingenuo manifestar que el único 
móvil que puede tener el recurso a estas técni-
cas es exclusivamente de índole comercial, ya 
que, entre otros fines, pueden utilizarse para 
controlar a los trabajadores, o fines de seguri-
dad nacional, si bien nos centraremos en aquél 
aspecto por ser el que más interesa a nuestros 
efectos. Así, por lo que a seguridad se refie-
re, a finales de 2001, en el seno del proyecto 
cyberknight, el fBI creó un virus, denominado 
magicLantern, para instalarlo en los ordenado-
res de presuntos sospechosos y, de este modo, 
obtener sus claves criptográficas. El virus se 
envía al ordenador del sospechoso bien a tra-
vés del correo electrónico bien aprovechando 
las eventuales vulnerabilidades de seguridad 
del propio sistema operativo o de ciertos pro-
gramas. Es oportuno destacar que la forma de 
recabar las claves pasa por la instalación de un 
keylogging que registrará las pulsaciones del 
teclado (Nabbali y perry 2003; kussmaul, 2007; 
golumbic, 2008). 

El potencial de esta información es enor-
me, desde la perspectiva del marketing (paye-
rasCapellá, 2005), pues con la misma se podrán 
ofrecer productos o servicios adicionales, sean 
propios –venta cruzada- o de terceros –pro-
ductos complementarios- remitir correos elec-
trónicos, lo más personalizados posibles sobre 
bienes y/o servicios que pudieran, o debieran, 
interesar a su destinatario, redireccionamiento 
de la publicidad o retargeting -dirigido a los 
usuarios que visitaron una tienda virtual (pero 
que no compraron nada), animándoles a regre-
sar por medio de publicidad segmentada en 
los sitios web que visiten posteriormente-, etc.
(Wenz, 2001; Baskin y piltzecker,2006); treese 
y Stewart, 2003; Croll y power, 2009; Levine y 
Levine, 2010). En definitiva, un elenco de posi-
bilidades realmente amplio para los prestadores 
de servicios que enlazan con la denominada 
publicidad comportamental. 
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del navegador. En otras palabras, no son las 
cookies que podríamos calificar de tradiciona-
les, a las que, dicho sea de paso, ya nos hemos 
referido, sino que sólo trabajan en flash. De esta 
manera, volviendo a insistir en lo que hemos 
adelantado, aunque el usuario tenga preconfi-
gurado el navegador, en modo de navegación 
segura, no es óbice para que las cookies flash 
realicen la labor para la que han sido conce-
bidas. Las cookies flash o Local sharedobject 
–objeto Local Compartido- constituyen una 
colección de archivos tipo cookie almacenadas 
como archivo en el ordenador del usuario. Se 
emplean por todas las versiones de adobe Fash 
player, desde la versión 6.0 y posteriores de 
macromedia, hasta el Flash mX player. Con la 
configuración por defecto, adobe Flash player 
no solicita el permiso del usuario para alojar las 
cookies flash en el disco duro.

Si bien la finalidad de esta tipolo-
gía de cookies parece ser la misma que las 
que ostentan carácter tradicional –publicidad 
comportamental-, son, si cabe, más invasivas 
de la privacidad, dado que, entre otras actua-
ciones, pueden recuperar cookies tradiciona-
les borradas previamente por el usuario. un 
problema similar suscitan las denominadas 
evercookies que, como se deduce de su propia 
denominación, son prácticamente imborrables. 
Se trata de una cookie persistente y práctica-
mente imborrable que, entre otros fines, podría 
emplearse para espiar a los usuarios de Inter-
net. Representa una creación de samykamkar 
ideada en lenguaje Javascript que produce hue-
llas que vuelven a aparecer aunque el intern-
auta quiera borrarlas. para ello, utiliza ocho 
métodos de almacenamiento, camuflándose en 
los archivos ocultos o temporales del ordenador.

4.3. distinción de figuras afines

Como hemos adelantado, cuando nave-
gamos en la Red revelamos un elenco nada 
desdeñable de información sobre modelos de 
tráfico y, simultáneamente, sobre preferen-
cias de contenido. Como también hemos 
manifestado,los datos de carácter personal 
ostentan un valor muy significativo, dado que, 

Las cookiespueden def inirse como 
pequeños ficheros de texto, que algunos servi-
dores web piden al navegador -internet explo-
rer, Firefox, opera, Safari, chrome, etc.-, que 
escriben en nuestro disco duro información 
sobre lo que hemos estado haciendo en sus 
páginas (palmer, 2005). La cookie está formada 
por el nombre del usuario configurado en el 
navegador, seguido del símbolo arroba (@), y el 
nombre del servidor que envía la cookie, más la 
extensión “txt” que la identifica como fichero 
de texto. 

4.2. clasificación

Las cookies pueden clasificarse en fun-
ción de dos criterios. En primer término, en 
atención a su duración, puede distinguirse 
entre cookies de sesión o temporales –sólo se 
requieren mientras se mantiene la sesión del 
usuario y al finalizar ésta desaparecen- y per-
manentes o definitivas –subsisten en el ordena-
dor tras la finalización de la conexión pudiendo 
ser recuperadas por el servidor en posteriores 
sesiones-. Los objetivos de ambas modalidades 
son, entre otras, ahorrar tiempo al usuario –al 
identificarle como miembro, y, de este modo, 
no tener que pedirle en cada ocasión que intro-
duzca la identificación del usuario y la contra-
seña- y ofrecerle información personalizada. 
En segundo lugar, desde el punto de vista de su 
procedencia, podemos hablar de cookies de pri-
meros –las originan el propio sitio web que se 
está visitando- y cookies de terceros –procede 
de un sitio web diferente, generalmente se colo-
can por empresas de publicidad en Internet-.

una modalidad de cookies particular-
mente espinosa, por los efectos vulneradores 
de la privacidad, son las cookies basadas en la 
tecnología fash –llamadas también supercoo-
kies-. A título anecdótico, diremos que pueden 
almacenar veinticinco veces más de contenido 
que una cookie tradicional y comparten infor-
mación entre diferentes navegadores, ya que 
no las gestionan estos últimos, sino el plugin 
de flash. Se trata de cookies relativamente des-
conocidas para los propios navegadores, dado 
que, como regla general, no se pueden contro-
lar a través de la configuración de privacidad 
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entre otros factores, permitirán la remisión 
de comunicaciones comerciales electrónicas 
personalizadas. Asimismo, ha de advertirse que 
para el conocimiento de nuestros datos per-
sonales, lo que incluye gustos y preferencias, 
se recurre a ciertas aplicaciones electrónicas 
que, desapercibidas para el usuario, recopilarán 
nuestros datos de índole personal. Naturalmen-
te, entre las mismas se encuentran las cookies, 
pero también existen otras muchas que nece-
sariamente deben distinguirse. En este sentido, 
ha de hacerse alusión a los troyanos, spyware y 
web bugs. 

En cuanto a los troyanos –como los tra-
pdoors, logicbombs y data diddling-, cabe decir 
que son instrumentos que establecen, de forma 
automática y oculta para el afectado, determi-
nadas instrucciones en los programas instala-
dos en el ordenador, para, de este modo, lograr 
cierta información del usuario. Las puertas 
falsas -trapdoors- consisten en la introducción 
en los sistemas informáticos a través de acce-
sos o puertas de entrada no previstas en las 
instrucciones de aplicación de los programas. 
Las bombas lógicas –logicbombs-son similares 
a los troyanos, pero, mientras que un troya-
no comienza a funcionar cuando se ejecuta el 
programa que lo contiene, una bomba lógica 
únicamente se activa bajo ciertas condiciones, 
cual, entre otras, es una determinada fecha, la 
existencia de un fichero con un nombre, o el 
alcance de un número de ejecuciones del pro-
grama que contiene la bomba. De hecho, puede 
permanecer inactiva en el sistema durante 
mucho tiempo, sin que, por consiguiente, exis-
tan indicios para sospechar un funcionamiento 
anómalo. por último, cabe poner de manifiesto 
que tienen efectos destructivos sobre el soft-
ware y hardware. y, finalmente, La modifica-
ción de datos -data diddling o tampering- se 
refiere a la alteración desautorizada de datos o 
del software del sistema, incluyendo borrado de 
archivos.

Los spyware son programas espía que 
monitorizan el comportamiento de los consu-
midores y, adicionalmente, ocasionan fallos en 
el rendimiento y estabilidad de los ordenadores 
(klang, 2003; Bruening y Steffen, 2004; Radcliff, 
2004; Stafford y urbaczewski, 2004; volkmer, 

2004). podemos diferenciar tres grandes tipos 
de spyware: 1) el snoopware, que son los keys-
trokeloggers –lectores de las pulsaciones del 
teclado- y las utilidades de captura de pantalla; 
2) el adware y aplicaciones similares empleadas 
para seguir el comportamiento del usuario y 
aprovechar su conexión a Internet-normalmente 
proceden de aplicaciones electrónicas que se 
ofrecen gratuitamente a través de la Red-; 3) los 
identificadores únicos de los programas o del 
hardware, campo en el que es habitual referirse 
a los espías de microsoft e intel. 

Debe, además, subrayarse que los 
spyware rastrean información sobre hábitos 
de consumo y navegación, sin que el usuario 
lo sepa, y, normalmente, se conectan a un ser-
vidor de la compañía que los distribuyó para 
transmitírsela. Asimismo, procede destacar que 
comienzan a funcionar solos, sin conocimiento 
ni consentimiento del usuario, hacen un uso no 
autorizado del ordenador y transmiten informa-
ción personal.

Respecto a los web bugs, también deno-
minados bichos o escuchas en la Red, “píxeles 
transparentes”, “web beacons”, “pixel gif ” o 
“web pings”, tienen que ver con actuaciones 
inconscientes cuya repercusión podría pasar 
desapercibidas (martín, Wu y Alsaid, 2003). En 
efecto, para registrar y rastrear la apertura de 
un documento –por ejemplo, un correo elec-
trónico- por Internet, se incluye en el mismo 
una imagen vinculada a un servidor distinto al 
que aloja la página web que estamos visitando 
(Bennett, 2001). Son gráficos, de un píxel por 
un píxel, que instalan un programa en el disco 
duro con la finalidad de leer todas las cookies 
incluidas en el mismo (Harding, Reed y gray, 
2001). Cuando se abra la página web se pedirá 
al servidor ese archivo y quedará registra-
da la Ip -internet protocol- del solicitante. 
El hecho de solicitar la imagen vinculada 
permitirá recabar, entre otras cuestiones, la 
dirección Ip del ordenador, la fecha y hora 
en que se visitó la página web donde esta-
ba insertada la imagen, el tipo y versión 
de navegador del consumidor o usuario, su 
sistema operativo, el idioma predetermina-
do o los valores de cookies. De esta mane-
ra, se recogen numerosos datos estadísticos 
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y se consigue efectuar el seguimiento de los 
usuarios.

Los mail bugs son los bugs que se inclu-
yen en los mensajes de correo electrónico. 
Cuando se procede a la visualización de estos 
últimos, la imagen se descargará del servidor. 
Al ser incorporadas a los correos electróni-
cos, enviarán información que revelarán que el 
mensaje que lo contiene ha sido abierto, verifi-
cando, de este modo, que la dirección receptora 
es real. una vez realizada esta comprobación, 
esta dirección podrá ser utilizada para el envío 
de correos electrónicos no solicitados –spam-. 
Si el mail bug contiene un identificador único 
podría ser empleado para determinar si un 
mensaje es enviado. 

Impedir el uso de los dispositivos enun-
ciados o, al menos, que se haga dentro de cier-
tos límites, que garanticen, en todo caso, el 
respeto de la privacidad, viene siendo, en los 
últimos años, una prioridad de la unión Euro-
pea y, evidentemente, de España. En este sen-
tido, la Directiva 2002/58/CE, de 12 de julio de 
2002, relativa al tratamiento de los datos per-
sonales y a la protección de la intimidad en el 
sector de las comunicacioneselectrónicas se ha 
ocupado de los mismos.

4.4.  regulación europea y española

El actual artículo 5.3 de la mencionada 
Directiva sobre intimidad y comunicaciones 
electrónicas aborda la cuestión de las tecno-
logías que permiten almacenar información u 
obtener acceso a la información almacenada 
en el terminal de un abonado o usuario. un 
ejemplo de la aplicación del artículo 5.3 son el 
uso de tecnologías tales como los “programas 
espía” –programa ocultos de espionaje- y caba-
llos de troya –programas ocultos en mensajes 
o en otros programas, en apariencia, inocuos-. 
La finalidad de estas tecnologías varía enor-
memente. mientras que, por un lado, unas son 
perfectamente inocuas e, incluso, útiles para 
el usuario, por otro lado, otras son claramente 
perniciosas y amenazadoras.

De acuerdo con el artículo 5.3, por un 
lado,hay que facilitar a los usuarios de Internet 

información clara y completa, en particular 
sobre los fines del tratamiento de los datos, con 
arreglo a lo dispuesto en la Directiva 95/46/CE, 
y, por otro,debe reconocerse a los usuarios de 
Internet el derecho a negarse al tratamiento 
de los datos, es decir, que pueden oponerse a 
que se trate información obtenida de sus ter-
minales. En este sentido, ciertos autores (plaza 
penadés, 2007) determinan que tal aspecto 
resulta especialmente significativo cuando 
otros usuarios, diversos al usuario original, tie-
nen acceso al equipo y, a través de este, a cual-
quier dato sensible de carácter privado almace-
nado en el mismo.

A nivel español, se ha ocupado de la cues-
tión que examinamos la Ley 34/2002, de 11 de 
julio, de Servicios de la Sociedad de la Infor-
mación y de Comercio Electrónico (en adelante 
LSSI-CE), si bien la regulación que ésta última 
efectúa no es del todo feliz. En efecto, el legis-
lador español ha transpuesto la norma comu-
nitaria enunciada a través del párrafo segundo 
del art. 22 de la LSSI-CE. En éste se establece 
que el prestador de servicios de la sociedad de 
la información que utilice, en los terminales 
informáticos, técnicas que posibiliten el trata-
miento y recuperación de datos debe cumplir 
con el deber de información a los sujetos afecta-
dos, pudiendo éstos últimos oponerse a ello. 

En cuanto a las críticas que cabe efec-
tuar, entendemos poco correcta su ubicación 
sistemática, pues debemos considerar que se 
regulan dentro del título dedicado a las comu-
nicaciones comerciales no solicitadas, cuando 
ni las cookies ni el spyware lo son. tendrían 
que haber sido disciplinadas en otro capítulo 
de la LSSI-CE o en la Ley 32/2003, de 3 de 
noviembre, general de telecomunicaciones, o 
en la Ley orgánica, 15/1999, de 13 de diciem-
bre, de protección de Datos de carácter perso-
nal -LopD-. Desde el punto de vista sustantivo, 
destaca la parquedad de los términos en los que 
el legislador se pronuncia. todo parece indicar 
que es lo mínimo que podía hacer, para cumplir 
con la obligación de transponer la normati-
va comunitaria, pues no tiene en cuenta las 
particularidades que, tanto las cookies como 
el spyware, presentan. Así, respecto a las coo-
kies, debería haberse impuesto al prestador de 
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servicios la obligación de informar sobre ellas, 
mediante un mensaje emergente o condicio-
nar el acceso a la página que activa la cookie 
a la lectura de un aviso legal donde se informe 
sobre su existencia y demás condiciones de uti-
lización de la página (guerrero picó, 2006). 

En línea con la última apreciación for-
mulada, debemos traer a colación la modi-
ficación operada, por parte de la Directiva 
2009/136, sobre el art. 5.3 de la Directiva sobre 
privacidad y comunicaciones electrónicas, que 
obligará al legislador español a tomar en con-
sideración su nuevo contenido que habrá de 
ser transpuesto, a más tardar, el 25 de mayo de 
2011. No obstante, a fecha de hoy, únicamente 
dos países, como Dinamarca y Estonia, han 
notificado a la unión Europea que implemen-
tarán las medidas necesarias para cumplir con 
la reforma de las telecomunicaciones. A sensu 
contrario, solo tales países se han comprome-
tido a respetar las obligaciones establecidas por 
lo que a las cookies se refiere. Aunque otros 
Estados, como francia, Eslovenia, Luxem-
burgo, y Reino unido, han adoptado diversas 
medidas, a juicio de la Comisión Europea, son 
insuficientes.

El tenor actual del precepto determi-
na que “los Estados miembros velarán porque 
únicamente se permita el almacenamiento de 
información, o la obtención de acceso a la infor-
mación ya almacenada, en el equipo terminal 
de un abonado o usuario, a condición de que 
dicho abonado o usuario haya dado su consen-
timiento después de que se le haya facilitado 
información clara y completa, en particular 
sobre los fines del tratamiento de los datos”. El 
actual art. 5.3 de la Directiva sobre privacidad 
incide en una cuestión sobre la que la versión 
anterior no se pronunciaba –como tampoco lo 
hacía el art. 22 de la LSSI-CE-. Nos referimos 
a que expresamente se dispone que el consen-
timiento se deberá otorgar después –nótese 
la inclusión de tal término- de que el presta-
dor de servicios haya informado al usuario, de 
forma sencilla y completa, sobre los fines del 
tratamiento de los datos. Actualmente, la con-
figuración, por defecto, de tres de los cuatro 
navegadores más utilizados para Internet está 
predeterminada para aceptar todas las cookies. 

Debe entenderse que no cambiar la configu-
ración establecida, por defecto, no puede ser 
considerado, en la mayoría de los casos, como-
consentimiento válido del usuario. Además, 
las redes de publicidad –que son entidades que 
realizan segmentación de audiencia mediante 
los perfiles de navegación de los usuarios para 
ofrecerles publicidad personalizada- y los edi-
tores de sitios web que ofrezcan este tipo de 
publicidad deben proporcionar información 
sobre la finalidad del seguimiento, de manera 
clara y comprensible, para que los usuarios 
puedan tomar decisiones informadas sobre si 
quieren que su comportamiento de navegación 
sea monitorizado. En todo caso, como veremos, 
esta tendencia está cambiando, dado que los 
navegadores están anunciando modificaciones 
relevantes al respecto.

Es preceptivo, por consiguiente, que exis-
ta un consentimiento informado, por parte del 
usuario, para la utilización de cookies publici-
tarias. para su incorporación al ordenamiento 
español existen entidades, comointeractivead-
vertising bureau –IAB-, que han propuesto la 
adopción de una solución internacional que 
implique el uso de un icono común para todo 
el sector de la publicidad digital –siguiendo, 
en cierto sentido, la iniciativa adoptada por la 
industria estadounidense en enero de 2010-. 

Entendemos que, a fecha de hoy, el pro-
ceder de la mayor parte de los prestadores de 
servicios de la sociedad de la información, en 
la cuestión que comentamos, no ha sido, pre-
cisamente, el establecido en el actual art. 5.3 
de la Directiva sobre privacidad. Con las nuevas 
exigencias legales impuestas a los prestadores 
de servicios, a nuestro juicio, el usuario estará 
más informado y será, si cabe, más consciente 
de que se está analizando su comportamiento.

Las técnicas aludidas de monitoriza-
ción del comportamiento se emplean, como ya 
hemos adelantado, con fines publicitarios. En 
otras palabras, la publicidad virtual basada en 
el comportamiento se fundamenta en el segui-
miento continuo de ciertos usuarios en base a 
su navegación por determinados sitios web. tal 
control, como hemos visto, se opera por medio 
de las cookies de rastreo –tracking cookies- que 
recopilan información sobre el comportamiento 
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de navegación de los individuos para ofrecer 
anuncios personalizados. Estas actuaciones 
pueden suponer violaciones de la privacidad. 
por ello, el grupo de trabajo del Artículo 29, 
en un reciente dictamen (Dictamen 2/2010, 
de 22 de junio de 2010, sobre publicidad en 
línea basada en el comportamiento), entiende 
que, aunque se trata de prácticas que pueden 
aportar notables ventajas a la industria –y even-
tualmente a los usuarios-, comprometen la 
privacidad. 

por ello, lo más adecuado, para evitar 
tales infracciones de la privacidad, sería exigir, 
por ley y/o en virtud de la autorregulación, 
que, cuando se hiciera uso de tales técnicas, se 
informará explícitamente al consumidor de tal 
extremo a través de diversas medidas de carác-
ter que son complementarias entre sí. 

A tal efecto, podría exhibirse, como ade-
lantamos, un icono interactivo suficientemente 
representativo –como se hizo en la industria 
norteamericana- así como indicar, antes de 
acceder a un sitio web que hiciera uso de tal 
técnica, que el usuario va a acceder a “publici-
dad basada en el comportamiento”. 

también, con carácter adicional, podría 
desplegarse una ventana emergente en virtud 
de la que se informase sobre lo que tal práctica 
representa, a efectos de limitaciones de la priva-
cidad, para el consumidor y/o usuario. 

por otro lado, si se optara por una auto-
rregulación especialmente garantista con la 
privacidad, podría fijarse la necesidad de que 
los prestadores de servicios impusieran al usua-
rio la necesidad de registrarse en los sitios 
web. Naturalmente, estos últimos deberían, 
del mismo modo, permitir que los usuarios 
eliminasen la información que previamente 
han decidido conferir. Se trata del denominado 
derecho al olvido digital –o, en su equivalente 
anglosajón, right be forgotten-, especialmente 
visible en el ámbito de las redes sociales, los 
foros o las plataformas de vídeo, sin perjuicio 
de su relevancia en el ámbito de los buscadores. 

Esta última facultad –el derecho al olvi-
do- se alcanza en virtud de la cancelación de los 
datos personales, bien de oficio bien a instancia 
del interesado, una vez que ha transcurrido un 
determinado período de tiempo. Constituye un 

instrumento necesario para el efectivo cumpli-
miento del principio de finalidad que establece 
que los datos recogidos y registrados únicamen-
te pueden emplearse según una finalidad con-
creta e implica la cancelación de los que ya no 
sean necesarios para la realización de la misma. 
Este derecho supone, además, que, transcurri-
do un concreto lapso de tiempo, ciertas infor-
maciones deben ser eliminadas, ya que tiene 
por objeto contrarrestar uno de los riesgos más 
característicos del procesamiento informático 
de la información personal. Nos referimos a 
que se pueda recuperar, cuando un potencial 
interesado así lo considere, cualquier dato (por 
insignificante que este último pueda ser). 

Estamos ante una materia sobre la que, 
a nivel europeo, se legislará en el año en curso 
para permitir que los usuarios de Internet ten-
gan un control efectivo de sus datos. Ahora 
bien, aunque se modificara la legislación comu-
nitaria o, en su caso, española, no sería sufi-
ciente por sí misma, dado que lo más adecuado 
sería impulsar la gestión de la huella digital. 
Esta última, como adelantamos, constituye el 
rastro que los usuarios van dejando a través 
de Internet. Lo más relevante pasa por que los 
usuarios estén adecuada y ampliamente infor-
mados sobre las potencialidades de la misma. A 
tal labor puede contribuir, de manera extraordi-
naria, los instrumentos derivados de la autorre-
gulación, dado que una de sus funciones es la 
posibilidad de educar e informar al consumidor 
y/o usuario sobre los extremos que disciplina. 
En efecto, resulta de vital importancia que cada 
usuario –lo que es particularmente significati-
vo para los menores de edad- sea consciente de 
qué información aporta y cuál es la política de 
privacidad de los sitios web a los que accede. 

para, precisamente, poner fin a las actua-
ciones que, en ocasiones, conllevan las cookies, 
que, como hemos visto, comprometen la pri-
vacidad, la empresa de softwareadobesystems 
junto con los navegadores mozilla y crome, han 
ideado una interfaz de programación que per-
mitirá eliminar, de manera permanente, tales 
archivos. para ello, se utilizará una aplicación 
que se integrará en el panel de los navegadores. 

Asimismo, los propios navegadores, de 
manera individual, están tomando cartas en 
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el asunto. En efecto, mozilla opta por implan-
tar un sistema en virtud del cual los propios 
usuarios podrían configurar su navegador de 
Internet, para, de esta manera, elegir si quie-
ren o no recibir publicidad personalizada. La 
decisión por la que hubiera optado el usuario 
sería comunicada a los sitios web y a los anun-
ciantes a través de una cabecera Http “do 
nottrack”. por su parte, Google ha presentado 
una nueva propuesta para evitar el rastreo de 
los usuarios del navegador crome. Se trata de 
una extensión, denominada “keepmyopts-out”, 
que permite al usuario dejar de recibir publici-
dad personalizada, de forma permanente, a tra-
vés de las cookies. finalmente, microsoft, está 
trabajando para evitar este seguimiento en el 
navegador internet explorer, para lo cual se va a 
implementar un sistema de listas de protección 
contra rastreos -tracking protectionList-. Ésta 
representa una herramienta similar al sistema 
inprivatesubscriptions que se trató de incluir 
en internet explorer 8.0, si bien, finalmente, fue 
descartado por la oposición de los anunciantes. 

En suma, de cuanto hemos enunciado, 
puede colegirse que los tres grandes navegado-
res enunciados (explorer 9.0 –microsoft-, fire-
fox –mozilla- y crome –Google-) han activado 
o tienen intención de poner en marcha medidas 
técnicas para impedir la entrada de cookies 
publicitarias en los ordenadores de los usuarios 
que así lo demanden. La puesta en práctica de 
tal medida –que se denomina opt-out- elimina-
rá la posibilidad de recibir publicidad altamente 
personalizada. a sensu contrario, aunque la 
publicidad generalista en Internet continuará, 
se pondrá freno a las prácticas más invasivas. 
En todo caso, debe valorarse positivamente 
tales medidas acometidas por la propia indus-
tria. En virtud de las mismas, los propios nave-
gadores refuerzan la protección de la privacidad 
de los usuarios. Repárese, en todo caso, que las 
mismas llegan después de que la Federal tra-
decomission (Comisión federal de Comercio) 
haya recomendado la puesta en práctica de un 
mecanismo que evite el rastreo de los usuarios 
en Internet. A tal efecto, tal entidad, en diciem-
bre de 2010, publicó un informe en el que se 
incluye un marco de recomendaciones para el 
gobierno, la industria y los legisladores. Debe 

hacerse notar que, en tal documento (federal 
tradeComission, 2010), se dispone que la auto-
rregulación sobre la cuestión que comentamos 
ha fallado a la hora de proveer una protección 
adecuada y significativa a los consumidores. 
tales actuaciones, en todo caso, se suman a los 
deberes de carácter informativo a los que muy 
pronto, como hemos visto, se verán obligados 
los prestadores de servicios de la sociedad de la 
información sobre este particular. 

Además de las medidas de carácter nor-
mativo mencionadas, no debe obviarse, insis-
timos, otras iniciativas fruto de la autorre-
gulación –sin perjuicio de las que ya hemos 
comentado-, pues constituyen un sugerente 
complemento de aquéllas. Representan, en 
este sentido, un paradigma de referencia en la 
materia, al menos, las tres siguientes: 1. euro-
peanadvertisingstandards alliance –EASA-, 
en octubre de 2008, aprobó digital marketin-
gcommunicationsbestpractice, como instru-
mento de buenas prácticas susceptible de deter-
minar el articulado de las regulaciones que se 
efectúen en la materia por los sistemas nacio-
nales de autorregulación; 2. interactiveadver-
tising bureau europe –IAB Europe- elaboró, 
en mayo de 2009, social advertisingbestprac-
tices fundamentado en ciertos principios (IAB, 
2009a); 3. y el documento de buenas prácticas –
denominado Global principlesfor on-line beha-
vioraladvertising- ideado, en julio de 2009, por 
ciertas instituciones norteamericanas -en par-
ticular la american association of advertising 
agencies, la association of nationaladvertisers, 
el council of better business bureau, la direct 
marketing association y el interactiveadverti-
sing bureau- relativas a la publicidad compor-
tamental (IAB, 2009b). 

En definitiva, además del control exter-
no que sobre este particular existe, lo más 
recomendable, a nuestro juicio, sería incenti-
var e implementar, a gran escala, el fenómeno 
de la autorregulación. En virtud de los com-
promisos asumidos voluntariamente, a tenor 
de esta última, debería informarse, de manera 
clara y visible, a los potenciales consumidores 
y/o usuarios sobre qué tipo de información se 
está recogiendo sobre los mismos, para qué y 
cuáles son las opciones de las que disponen 
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para evitar el rastreo de su comportamiento en 
la Red - se trata, en suma, de implementar la 
plena transparencia-.
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